












摘 要

摘 要

随着移动互联网和 5G通信技术的普及，移动用户数量呈现快速增长趋势，用
户对服务即时性和带宽的需求给移动应用服务带来了巨大的挑战。边缘计算作为

一种新型的计算范式，能够充分利用位于网络边缘的计算和存储资源，为用户提

供低延迟、高网络吞吐量的服务。移动终端设备在移动过程中其信号强度会不断

变化，甚至因偶发的网络中断导致无法继续使用边缘服务器提供的计算服务。任

务动态迁移允许当前执行的计算任务无缝转移到另一个设备上继续执行，减少重

新执行任务所带来的额外计算开销。然而，由于边缘环境中的移动终端设备或服

务器通常具有不同指令集体系架构的处理器，导致部分程序无法直接在异构平台

上运行。如何在异构的设备之间实现任务的动态迁移是当前边缘计算中的挑战之

一，设计一个低开销、高性能的任务动态迁移机制具有重要的研究意义。

本文对基于边缘计算的跨平台任务动态迁移进行了研究，主要工作内容如下：

（1）针对边缘计算场景中移动终端设备指令集异构的特点，设计了一种轻量
级的异构平台间自适应任务动态迁移机制 ALM-HIP。该机制基于 Unikernel构建
一个具有跨平台转换和通信功能模块的定制内核，能够在无宿主环境的情况下独

立完成跨平台迁移。针对 5G+移动边缘救护场景中网络环境不稳定的特点，提出
了一个基于网络状态感知的自适应进程同步策略 NAPS。该策略根据网络环境情
况动态调节同步间隔，减少同步过程本身和因网络中断导致的重复计算开销。

（2）基于本文所设计的 ALM-HIP机制和 NAPS策略，实现了一个跨平台进程
迁移框架。本文基于嵌入式平台开展实验，采用一些典型的测试程序对原型系统

的性能进行测试与分析。实验结果表明，本文所提出的 ALM-HIP机制可以有效实
现 Unikernel应用实例在无宿主环境下独立完成跨平台迁移，且迁移时间开销相对
现有工作减少了约 20%到 30%，设计的 NAPS策略在波动网络环境中数据同步传
输网络开销和重复计算开销都比固定间隔同步策略更低。

最后，本文将所设计的 ALM-HIP机制与 NAPS策略进一步整合到一个面向多
目标响应时间优化的卸载调度系统中，使该系统在基本卸载调度功能的基础上，具

备了跨平台的任务迁移和进程同步能力，从而可以较为全面地支持移动边缘场景

下异构节点之间的任务卸载与迁移。

关键词：移动边缘计算，任务动态迁移，跨平台迁移机制，进程同步
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ABSTRACT

ABSTRACT

With the popularization of 5G network and the increasing quantity of mobile users,
users have stronger requirements for immediate and high-bandwidth service nowadays,
which causes a great challenge for mobile services. As a brand-new computing diagram,
edge computing can make full use of computation and storage resources at the edge of
network to provide low-latency services with high network throughput. When a mobile
device is moving, its signal strength will vary frequently, in some worst situation, loss
the connection with the edge server. Live migration makes it possible for the running
processes to resume running on another server seamlessly to reduce the overhead caused
by repetitive computation as much as possible. However, for the reason that devices at
the edge are usually equipped with heterogeneous processors, it’s unable to migrate the
process directly. To migrate process between devices with heterogeneous processors can
be an essential challenge, designing and implementation of a low-overhead and high-
performance live migration system is with great value.

Heterogeneous-ISA task live migration mechanisms and related techniques are stud-
ied in this thesis. The main work contents can be described as follows.

1. A task migration mechanism named Adaptable and Lightweight task dynamicMi-
gration between Heterogeneous-ISA Platforms (ALM-HIP) for the heterogeneous, low-
performance and unstable nature of edge devices is proposed. The key of the mecha-
nism is to implement a customized Unikernel with heterogeneous-ISA status conversion
and communication ability, which makes it possible to migrate itself without the external
support of host environment. Furthermore, a strategy named Network-aware Adaptable
Process Synchronization (NAPS) for the 5G+ mobile medicare scenario is also proposed
in this thesis. This strategy can adapt its synchronization interval to the varying network
quality to reduce the overhead of synchronization and repetitive computation.

2. A prototype of the proposed mechanisms is implemented to evaluate the ALM-
HIP mechanism which also employed the NAPS strategy. Based on the experiments con-
ducted on real-world hardware with some typical benchmark applications, the perfor-
mance of the prototype is evaluated and analyzed. The results show that the proposed
ALM-HIP mechanism can make it possible for Unikernel applications to accomplish
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heterogeneous-ISA status conversion and migration without the support of host hyper-
visor, with the time overhead reduced by about 20% to 30%. And the proposed NAPS
strategy can perform better in fluctuating network environment to reduce the synchro-
nization overhead and repetitive computation, compared to fixed interval synchronization
strategy.

At last, the proposed mechanisms are combined into a task completion time opti-
mization oriented offloading and scheduling system. With the combined mechanisms,
the system is able to migrate and synchronize tasks between heterogeneous-ISA platforms
besides the basic function of offloading and scheduling. In that way, the system is now
with a versatile support for task offloading and scheduling between heterogeneous-ISA
platforms.

Keywords: Mobile Edge Computing, Task LiveMigration, Heterogeneous-ISAMi-
gration, Process Synchronization
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第一章 绪论

第一章 绪论

1.1 研究背景及研究意义

随着移动互联网和 5G通信技术等的逐步发展，物联网技术也在日益成熟,基
于高速移动互联网的应用逐渐增加。中华人民共和国国家互联网信息办公室发布

的第 47次《中国互联网络发展状况统计报告》[1]数据显示：2020年 1至 12月，我
国移动互联网接入流量达到了 1656亿 GB，较上年增长了 35.7%，且在近五年内
加速增长；2020年 12月，我国手机网民规模更是达到了 99.7%的历史最高点；在
应用方面，基础应用类、商务交易类、网络娱乐类和公共服务类等四大类型应用

的用户规模和网民使用率都整体较年初有稳步增长。

上述统计数据表明，目前我国的移动互联网规模非常巨大，每年产生的数据

量都在不断增加。用户在互联网中所扮演的角色从传统互联网中的消费者逐渐向

生产者转变，产生于网络边缘的数据量呈爆发式增长。这一转变为移动互联网带

来了巨大的挑战，如果不能适当地处理好这些产生于网络边缘的数据，将会对整

个互联网骨干链路产生巨大的负面影响。同时，随着 5G高速网络技术的普及，一
些对通信带宽、网络时延非常敏感的应用的用户群基数也在增加。

为了应对互联网边缘日益增大的数据产生量和消费量，边缘计算这一崭新的

计算范式进入了人们的视野。边缘计算这一概念一经提出，便迅速得到了国内外

学界的广泛关注，并持续稳健发展 [2]。在边缘计算这一计算范式中，位于网络边缘

的计算、存储和网络资源都被充分利用起来，将计算任务部署到距离用户更近的

网络位置上，为用户提供低延迟、高带宽的服务，同时还减轻了传统云计算架构中

数据中心的压力。

移动边缘计算所解决的问题，主要在于如何充分利用位于网络边缘的移动设

备和各类具有计算或存储能力的网络设施（如路由器、网关、无线 AP等）或服务
器的计算、存储和网络资源，满足用户对服务即时性、隐私性等的需求。在面向移

动互联计算的边缘网络中，移动设备还受到网络信号、电池续航、散热能力等诸

多因素的束缚 [3]，这些限制条件决定了一些计算负载往往不能在移动设备上长时

间高效地运行。因此，如何根据应用场景不同，对应地解决边缘网络中的端-边协
同问题，是边缘计算研究中的主要挑战之一。

1
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1.1.1 边缘计算中任务的跨平台迁移

边缘计算环境中的移动设备通常采用无线通信技术（如无线局域网、4G/5G通
信）与基站连接。随着移动设备所处位置的变化，其与边缘服务器的信号质量也

在不断变化，甚至随时可能离开当前边缘网络的服务区域，导致移动设备频繁离

开或加入某个边缘网络，具有不稳定性。此外，位于边缘网络中的设备通常都由

不同指令集的 CPU芯片构成 [4-5]，如手提电脑、专业服务器通常采用 x86架构指
令集 CPU，智能手机、平板电脑通常采用 ARM指令集 CPU，而一些网关等网络
设置则采用MIPS或 ARM指令集芯片……由于各种设备所采用的 CPU芯片不同，
芯片指令集这些设备所能够运行的程序或操作系统也受到平台指令集架构的限制，

这就给边缘计算带来了异构性上的挑战。

任务迁移是边缘计算中的一个重要研究方向。由于边缘计算的应用场景对任

务执行的环境有较大弹性需求，这就要求边缘计算的任务执行框架对当前网络状

态进行评估，将计算任务放置于最佳的网络位置上，为用户提供低延迟、高性能的

服务。但是对于一些对实时性比较敏感的应用，如 VR/AR应用 [6-8]、即时游戏 [9]、

自动驾驶 [10-11] 等。这些应用对网络延迟和带宽的要求都比较高，且计算量较大，

属于计算密集型任务，其计算负载不适合在计算性能和续航能力都相对较差的移

动设备上执行。这就需要一定的机制，使这些应用在边缘服务器上为移动设备提

供高性能服务的同时又在不间断地工作。如图 1-1所示，当移动设备的物理位置改
变造成网络拓扑变化时，如何让这些服务应用能够“跟随”用户，无缝迁移到这一

时刻最适合用户的边缘服务器上，成为边缘计算中关于任务迁移的一个重要的挑

战，具有较大的研究价值和实用性。

在任务实时迁移问题上，现有的工作大致可分为两个大类：迁移决策研究和

迁移机制的设计与实现。对于迁移决策研究，通常是将一个应用场景建模为一个

数学问题，然后从宏观迁移算法的角度对问题进行研究；这类工作的特点是往往

不涉及某个具体的平台，将具体的迁移机制作为黑盒使用。迁移机制的设计与实

现较前者而言则更加基础，也更加靠近底层，通常是针对迁移机制本身的设计或

优化，达到性能提升或增强迁移机制泛用性等目的；这类工作的特点是涉及到具

体的任务运行环境和系统底层机制，涉及到操作系统、计算机体系架构等领域。

1.1.2 边缘计算中任务的卸载调度

在一些数据处理计算复杂度高且时延敏感的环境下，移动终端设备对边缘计

算系统提出了较高的计算资源需求，而通常单一的计算节点通常因为其计算、存

储和通信能力有限，难以独立完成大量的数据处理和反馈。因此，需要设计一个
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移动终端设备

边缘网络

边缘服务器

无线基站

边缘网络

边缘服务器

无线基站

边缘网络

边缘服务器

无线基站

边缘网络

边缘服务器

无线基站

服务

用户移动

移动终端设备

服务
服务迁移

图 1-1 边缘计算场景中计算“跟随”用户

具有多节点弹性支持的分布式任务卸载调度机制，保障这些计算密集且时延敏感

任务的快速响应和反馈，提升边缘计算系统的资源利用率。

对于计算卸载机制，任务调度是最关键的环节之一。根据任务调度的策略针

对当前任务集合给出调度结果，将任务集分散卸载到边缘计算环境中各个相对合

适的节点上执行。由于边缘计算环境中的计算、存储和网络资源都是不均等地分

布在多个节点上，这也就导致了每个计算节点的计算能力、可用存储资源和通信

带宽等都各不相同，使任务调度问题更加复杂。对于实际的任务调度执行，应用

不同的任务调度策略会导致每个任务的响应时延各不相同，甚至可能出现节点因

并不满足任务资源的需要导致任务延误或者失败等情况。

综上所述，在当前移动互联网数据激增的大背景下，移动边缘计算还将继续

发展。由于边缘计算和传统云计算模式相比更加“靠近”用户，具有后者不可替

代的低延迟、高带宽等特点。如何让边缘计算环境下的任务执行更具有弹性和可

扩展性，如何高效地实现任务的动态迁移问题具有重要的研究意义。更进一步地，

本文将对边缘计算场景下的跨平台动态迁移问题进行更深入的讨论和研究。

1.2 国内外研究现状

关于移动边缘计算中任务动态迁移的问题，学界已经开展了许多研究。总体

来说，大致可以分为移动边缘计算场景下的任务动态迁移决策研究和任务迁移机

制的设计与实现等两大类别。
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1.2.1 移动边缘计算场景下的任务动态迁移决策研究

关于任务动态迁移的研究中，迁移决策算法研究倾向于解决宏观的迁移问题，

通常是根据应用场景将迁移问题建模为数学优化问题，并设计相应算法予以求解。

塔帕尔大学针对雾计算数据中心能源效率和服务可用性问题进行了研究，为任务

选择和调度问题进行了建模，并通过合作博弈论方法解决该问题 [12]。该工作所实

现的是一个应用其所提出决策算法的任务卸载调度框架，具有任务调度、任务卸

载和任务实时迁移等功能特性。佐治亚理工学院提出了一个雾计算中面向地理分

布位置感知的应用增量部署和迁移框架 [13]。该框架中应用了若干适用于在雾计算

节点之间运行和迁移应用的算法，可以根据应用计算需求动态迁移计算任务。康

奈尔大学的研究提出了虚拟机迁移策略 Supercloud，适用于在公共云服务商之间
动态迁移虚拟机应用 [14]。该工作将虚拟机应用的调度建模为数学问题，并设计了

一个调度框架，通过在框架内的调度器上运行自动迁移算法调度虚拟机的迁移，以

此获得最优的性能，且对服务和用户都透明。巴黎第六大学的工作则提出了一个

云接入协议框架 [15]，该协议框架应用了一个在线云调度算法，用于最优化虚拟机

路由，并在数据中心之间迁移虚拟机实例。蒙特利尔大学的研究 [16]在迁移开销和

用户体验（Quality of Experience，QoE）之间做出权衡，提出了一个基于移动性的
服务迁移预测方法。该工作面向微数据中心之间的服务器迁移，预先对微数据中

心之间的数据传输吞吐量进行评估，根据用户的移动模式将服务迁移至最优的微

数据中心。考虑到当前许多研究计算弹性的工作更多的是面向动态编排增删容器

实例的水平弹性问题，里尔大学提出了 ELASTICDOCKER，用于提升 Docker容器
的垂直弹性 [17]。该工作所提出的主要策略是根据容器的动态资源占用率，动态调

整为容器保留的各项计算、存储资源的量，充分利用宿主机资源，避免未使用资源

浪费。当容器所需资源增加但宿主机又无法满足所需求的资源量时，该策略将通

过容器迁移技术，将容器迁移到可以满足动态运行所需资源量的宿主机上继续运

行。华中科技大学的工作将虚拟机迁移建模为一个连续时间马尔科夫决策过程 [18]

（Markov Decision Process, MDP），并设计了一个策略来决定当用户远离某个数据
中心时，是否需要启动虚拟机迁移。早稻田大学采用深度强化学习的方法预先预

测用户的移动模式，通过优化的迁移策略迁移容器，使容器的迁移更有预见性，更

好地为用户提供计算服务 [19]。该工作将用户在不同边缘网络之间移动时是否以及

何时启动迁移的问题建模为一个顺序决策模型，并使用MDP予以求解，提出了一
个基于深度 Q网络（Deep Q-Network，DQN）的方法。该方法对用户的移动加以
预测，判断迁移的必要性，并选择合适的时机在边缘网络之间有计划地迁移任务

容器。华中科技大学提出了一个边缘认知计算（Edge Cognitive Computing，ECC）
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的概念，并基于这个概念提出了一个动态服务迁移策略 [20]。这项概念来源于对边

缘计算和认知计算两个计算范式的结合，旨在边缘计算网络能够提供动态和弹性

计算及存储资源的基础上，通过认知计算实现数据和资源认知，为附近的用户提

供定制化的服务，使网络具有更深层次的、以人类为中心的智能认知能力。

1.2.2 边缘计算场景下任务迁移机制的设计与实现

除了上述任务动态迁移决策研究外，还有许多工作的研究内容是针对任务迁

移机制的设计与实现的。和面向迁移决策算法的研究相比，这类研究通常针对更底

层的机制开展研究，涉及网络通信机制设计与优化、系统级架构设计与优化等。纽

约州立大学的研究针对同一物理机上运行的虚拟机之间的容器迁移场景进行了定

向优化 [21]。该工作通过内存重映射机制将原虚拟机中被容器所占有的内存空间的

所有权转交给目标虚拟机，避免了额外的数据传输，减少了迁移的时间开销。IBM
的研究针对容器迁移中大量数据传送造成的时间开销进行了定向优化 [22]。他们提

出了数据联合和惰性复制等两个主要数据迁移机制，策略的核心思想在于优先使

迁移的数据在目标宿主机上可用，随后根据需要逐步将数据传送到目标位置上。美

国东北大学针对一些需要长时间运行，但大部分时间都处于空闲状态的应用容器

（Long-Lived and Mostly Idle，LLMI，如私有邮件服务器、私有 DNS服务器等），提
出了一个介于基础设施即服务 [23]（Infrastructure as a Service，IaaS）和平台即服务
（Platform as a Service，PaaS）之间的平台框架 [24]。目前已有的 IaaS模式为用户提
供虚拟机平台用于部署用户服务，但要求用户自行配置和对虚拟机进行管理，而

基于容器的 PaaS则要求用户的服务需要满足服务商所提供 API的要求。该框架为
用户提供一个传统的应用执行接口，允许大量容器在相互隔离的情况下安全地同

时长时间运行。这就需要将部分长时间运行但没有服务请求的容器的内存状态截

取并暂存至磁盘中。当有用户请求时，立刻选择一台计算资源满足容器需求的物

理服务器，将该容器的内存状态快速传送并载入到服务器中恢复运行。通过使用

该框架，云服务商可以为用户提供更加弹性的服务基础设施，且这个过程对用户

是透明的，能够满足用户和服务提供商双方的需求和利益。帝国理工学院和 IBM
的研究针对任务动态迁移提出了一个分层框架 [25]。该框架支持虚拟机和容器的实

时动态迁移，将运行时环境层化为基层（一般是操作系统层）、应用层和实例层。

当需要进行迁移时，可以由参与迁移的双方协商，仅传输那些目标服务器上没有

的层数据，降低了动态迁移中传输的数据量，减少了迁移过程中的停机时间。类似

地，威廉与玛丽学院的研究也提出了使用分层迁移的方式动态迁移容器 [26]。该工

作面向的应用场景为用户的终端设备在移动的过程中，通过分层迁移的方式将服

务迁移到距离用户最近的边缘服务器上。该工作基于 Docker实现，继承了 Docker

5



第一章 绪论

在数据层管理的方式，对分层的管理更加细化，减少了动态迁移需要的时间以及

网络带宽。卡尔顿大学的研究主要面向容器动态迁移中的广域网网络传输中的网

络拥塞和网络中断问题 [27]。该工作提出了一个多路 TCP协议作为容器迁移中的传
输手段，通过多个子连接提升进程迁移的稳定性，减少迁移时间。罗格斯大学的

工作提出了一个交通感知的容器迁移方法 [28]，致力于设计一种通用的方法用于边

缘计算场景下的容器迁移。该方法综合考虑了在不同负载、计算资源和网络带宽

条件下的多种指标，包括用户体验（QoE）、系统响应时间和迁移开销等，在这些
指标的基础上做出迁移决策。

1.3 本文研究内容与创新点

本文的主要研究内容与创新点如下：

（1）针对当前一些有代表性的跨平台迁移机制工作开展了对比研究。首先从
应用虚拟化技术方面对目前主流的迁移工作进行分类，对这些主流的虚拟化技术

的实现原理、系统架构、系统特点、适用场景和技术优缺点等方面进行了分析和比

较。之后，根据应用类型和优化目标的不同分别对迁移任务进行了分类，列举了

一些有代表性的工作，对不同运行机理的应用程序适合采用的迁移技术进行了概

述。该研究的目的在于协助开发者和用户针对不同的应用场景和可用的硬件设备，

选择合适的跨平台迁移技术和代表性迁移机制实现应用跨平台迁移。

（2）针对移动边缘计算场景下移动设备具有移动性、不稳定性，且边缘网络内
设备具有异构性的特点，本文设计了一种异构平台间自适应和轻量级的任务动态

迁移机制（Adaptive and Lightweight task dynamic Migration between Heterogeneous-
ISA Platforms，ALM-HIP）。ALM-HIP机制将跨平台迁移相关进程状态检查点转换
组件集成到 Unikernel内核模块中，允许在没有虚拟机管理器的支持下由双方应用
实例自行协商迁移方式并完成跨设备迁移，支持端和边的任意组合。由于Unikernel
应用在运行等级上属于系统级，因此即使是在计算和存储资源都严重受限的移动

设备或嵌入式设备上，Unikernel技术也仍支持系统级的用户程序直接运行于硬件
之上，相较于基于虚拟化的运行技术（如虚拟机、容器等），能够获得更加优秀的

性能表现。相较于有管理器支持的迁移机制，ALM-HIP允许应用实例在直接运行
于硬件上时，从系统层面完成迁移过程。这样的迁移机制能够满足实际应用场景

需求，适应更多的硬件环境或任务执行环境。此外，本文将该机制应用于 5G+移
动医疗救护场景，设计了一个基于网络状态感知的自适应进程同步策略（Network-
aware Adaptable Process Synchronization，NAPS）。NAPS策略旨在进程同步频率和
网络通信状况间做出权衡，在减少进程同步开销的同时，将边缘服务器上尽可能
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新的内存状态同步到临时服务设备。当移动设备和边缘服务器之间的连接断开时，

临时服务设备可实例化最新的边缘端进程状态备份作为临时服务端，为边缘设备

继续提供不间断的服务。当与边缘服务器的连接恢复或连接到新的边缘服务器时，

则将最新的进程状态同步到边缘服务器上为边缘设备提供更高性能的计算服务。

（3）基于本文所提出的 ALM-HIP机制，实现了一个适用于异构平台之间进行
任务动态迁移的任务迁移框架，通过实验验证本文所提出的自适应跨平台迁移机

制的可行性。此外，还针对本文所设计的 NAPS策略进行了模拟实验，与固定间
隔的进程同步策略进行对比，评估该策略的性能，在此基础上进行总结与讨论。

（4）实现了一个基于 Kubernetes的多节点弹性任务卸载调度原型系统。该部
分通过研究多节点任务调度问题，给出若干任务的集合在一个具有多节点的集群

中的最优分配方案，优化任务的响应时间，提高系统的吞吐量，增强分布式系统的

性能。设计和实现了一个适用于弹性任务计算场景的任务卸载调度原型系统，用

于将一系列用户提交的计算任务卸载到一系列计算节点上，使任务的总响应时间

最短。上述 ALM-HIP机制和 NAPS策略还被进一步整合到该系统中，使该系统在
基本卸载调度功能的基础上，具备了跨平台的任务迁移和进程同步能力，从而可

以较为全面地支持移动边缘场景下异构节点之间的任务卸载与迁移。

1.4 本文章节安排

本文结构分为六章，章节安排如下：

第一章是本文的绪论，首先介绍边缘计算场景下的任务动态迁移问题的研究

背景和研究意义，然后对国内外针对边缘计算中任务迁移问题的研究现状进行调

研，最后提出本文的研究内容及创新点。

第二章对主要关键技术进行了对比和分析，首先介了目前主流的虚拟化技术

以及各自的适应场景及优缺点，然后针对不同类别的任务负载和不同的优化目标

分别概括了一些具有代表性的典型工作，最后对这些代表性工作进行了对比分析，

为后文选取相应的技术路线基础提供依据。

第三章提出了一种异构平台间自适应和轻量级的任务动态迁移机制 ALM-
HIP，以及基于网络状态感知的自适应进程同步策略 NAPS。针对移动边缘计算
环境中移动设备具有移动性、不稳定性和异构性的特点，设计一种自适应的、支持

多种端-边组合的迁移机制，并详细阐述了该机制的实现过程。然后选取了 5G+移
动救护的实际应用场景，对网络状态感知与自适应频度调节问题进行了问题建模，

通过权衡同步频率和额外重复计算开销，最大化进程同步收益。

第四章主要介绍 ALM-HIP 的系统框架实现，详细介绍其系统架构和实现细
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节，并通过实验对机制的有效性进行验证。此外，还针对提出的 NAPS策略进行
了性能评估，选取了不同网络环境评估该同步策略的性能。

第五章设计和实现了一个适用于弹性任务计算场景的任务卸载调度原型系统，

可以将一系列用户提交的计算任务集合中的任务卸载到一系列计算节点上，使得

各个任务的总响应时间最短。上述 ALM-HIP机制和 NAPS策略还被进一步整合到
该系统中，为本章所提出卸载调度原型系统提供进一步的跨平台任务迁移与同步

功能支持。

第六章对本文所做的工作进行总结和归纳，分析本文目前工作的不足以及可

进一步优化的工作点。
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第二章 边缘计算中跨平台任务迁移技术对比与分析

任务卸载与迁移问题是边缘计算中一个重要的研究对象，目前已有许多具有

代表性和应用价值的工作。本章主要研究边缘计算中跨平台任务迁移相关技术，为

第三章和第四章本文所提出的自适应任务跨平台迁移机制选择合适的基本技术路

线。本章先对比边缘计算中跨平台任务执行与任务迁移的基本虚拟化技术，然后

简述不同的应用种类和不同应用场景下的若干代表性工作，最后概述边缘计算中

的跨平台任务迁移面临的挑战和相关研究进展。

2.1 面向任务动态迁移的虚拟化技术

边缘计算中的任务迁移通常需要依赖虚拟化技术以达到屏蔽某些系统差异的

目的，从而为任务迁移提供有利的运行时环境和系统支持。虚拟化技术是一种用

于将服务器硬件划分为若干物理上共享、逻辑上独立虚拟环境的技术。目前，虚

拟化技术广泛地被云服务提供商和边缘计算场景采用。其中，最常用的虚拟化技

术可分为虚拟机技术和容器技术。

2.1.1 虚拟机技术

基于虚拟机技术的虚拟化环境是一个系统级的虚拟执行环境，具有高度的隔

离性。一般来说，虚拟机技术要求宿主物理服务器运行一个虚拟机管理器，该管理

器既可以直接运行于服务器硬件设备上 [29]，也可以先安装一个宿主操作系统，再

安装虚拟机管理器 [30-31]。该宿主机系统将占有物理服务器上的所有可用硬件资源，

然后在该系统上新建虚拟机并为每个虚拟机安装一个内部操作系统（或操作系统

级的应用），该系统只能占有该虚拟机所分配的所有逻辑资源。

在云计算场景下，虚拟机技术通常被用来将大型数据中心中的服务器划分为

若干逻辑上隔离的服务器作为系统和任务的部署环境。虚拟机只需要通过复制虚

拟磁盘镜像和相关配置信息，即可以被简单地从一台物理服务器上导出并迁移到

其他物理服务器上或生成新的实例。然而，当需要动态迁移一个虚拟机实例时，需

要将运行中虚拟机的所有内存状态、寄存器状态、网络连接状态和虚拟磁盘数据

等传送到目标物理服务器上 [32]。目前虚拟机内存数据和磁盘数据进行动态迁移的

主流机制包括预拷贝 [33]、后拷贝 [34]和混合拷贝 [35]等三类。

预拷贝方法 [33,36]指的是宿主机得到迁移指令后，将当前所有内存页面发送到
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目标服务器上，此后迭代若干次，将系统运行过程中产生的“脏”内存页面迭代地

更新到目标服务器后挂起，将最后一轮迭代之后到停机前产生的脏页面将被传送

至目标服务器上，并启动迁移后的虚拟机。预拷贝方法的优势在于能够大大减少

最后一步停机拷贝时需要传送的页面数量，减少了停机时间。然而，当某个虚拟

机读写内存频繁，导致脏页面产生速率大于脏页面的传输速率时，迁移效率将大

大降低，即迁移收敛问题 [32]。

和预拷贝方法相反，后拷贝方法 [34,37]首先停止当前物理主机上虚拟机的运行

并在目标服务器上启动被迁移虚拟机的新实例后恢复运行。新实例恢复运行后，通

过按需抓取、主动推送和预先分页 [34]等方法逐步地将需要访存的页面抓取到目标

服务器上。后拷贝方法可以减少拷贝过程中传送的数据总量，然而在动态迁移的

过程中，新旧内存页面分别被放置在原服务器和目标服务器上。当出现迁移失败

等异常情况时，可能会造成数据不完整或导致迁移后的虚拟机损坏。

针对上述两种拷贝方式的不足之处，有工作也提出了混合拷贝的方法 [35,38]。

混合拷贝方法先采用类似预拷贝的方法迭代复制若干轮内存数据，然后进入停机

拷贝阶段，恢复目标服务器上的虚拟机运行后再迭代若干轮，将新的脏页面取回。

混合拷贝方法通过有限的预拷贝节约了部分网络流量，但同时也继承了后拷贝方

法鲁棒性较差的缺点。

由于预拷贝方法具有较强的鲁棒性，从而被 VMware [36]、Xen [33]和 KVM [39]

等主流虚拟机管理器采用。虽然目前针对虚拟机动态迁移已有大量的研究，但是

由于虚拟机具有体积庞大，部分系统级机能具有平台依赖性等特点，并不适用于

边缘计算场景下的跨平台迁移。

2.1.2 容器技术

容器技术通过共享宿主机操作系统内核和为每个容器应用使用独立的文件系

统实现轻量的隔离环境。容器的创建和销毁开销相对虚拟机而言都更小，便于应

用部署和管理。容器通常采用共享宿主机操作系统内核的方式创建容器进程，而

不是重新启动一个新的操作系统，这使得容器的创建时间远低于虚拟机的开机时

间。但另一方面，容器的隔离性相对虚拟机较弱。典型的容器运行和管理平台或

技术实现包括 Docker [40]、LXC/LXD [41]以及 Podman [42]等。
随着边缘计算的不断发展，越来越多的运行在网络边缘的设备（如网关、路由

器、无线接入点和移动设备等）的计算能力和存储资源等逐渐受到了学界的关注。

这些边缘网络中的设备通常具有受限的计算资源，不适合将体积较为庞大的虚拟

机作为任务执行的载体卸载到这些设备上。为了充分利用这些位于网络边缘的计

算和存储资源，需要通过一定的策略和机制将任务卸载或迁移到这些相对专业服
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务器而言性能较低的设备上运行。

由于容器通常是运行在宿主操作系统上的一个或一组进程，容器迁移有时也

会被描述为进程迁移。用户空间内的检查点截取/恢复 [43]（Checkpoint/Restore In
Userspace，CRIU）技术是容器/进程迁移中最常使用的技术之一。CRIU技术通过
将被迁移进程的各个线程的核心信息、所使用的文件描述符、进程程序树、进程

的地址空间信息、网络设备及网络通信信息等保存为检查点文件。目标宿主系统

通过载入检查点文件，可以恢复被进程被截取时的运行状态及相关运行时数据。

容器具有轻量、快速、隔离性强的特点，作为一种轻量的虚拟化方案，容器技

术在边缘计算场景下得到了广泛的应用。为了吸取虚拟机技术和容器技术各自的

长处，运行层次介于虚拟机和容器之间的 Unikernel技术 [44-45] 也逐渐受到学界的

关注。基于 Unikernel技术，可以将用户程序与一个定制的精简 Linux内核集成到
一个应用镜像中，此镜像既可以运行于宿主机上，也可直接运行于嵌入式硬件或

裸金属服务器上 [46]。Unikernel可被视作一个单应用的虚拟机，Unikernel中的应用
运行于单地址空间模式，独占整个 Unikernel虚拟机。用户进程在专属的虚拟环境
内运行，具有较强的隔离性，同时由于没有地址空间转换，运行性能更高。此外，

Unikernel具有容器单一进程、启动快的特点，因此被视作介于虚拟机和容器之间
的一种程序执行环境。对于 Unikernel而言，其唯一的不足在于需要为所有程序制
作对应的镜像，这对于开发者而言并不够友好。

2.1.3 面向任务动态迁移的虚拟化技术对比分析

图2-1展示了程序在几种虚拟化机制中运行时的系统层级架构图，表2-1则从应
用场景、性能、数据量、实例迁移速率、实例迁移开销、跨平台迁移支持和环境隔

离性等若干方面对虚拟化技术进行了对比。

表 2-1 几种虚拟化机制的对比

虚拟化方式 面向场景 运行性能 数据量 迁移速率 迁移开销
异构平

台支持
隔离性

虚拟机 云计算 一般 大 低 一般 差 良好

容器
云计算、

边缘计算
好 小 高 低 一般 一般

Unikernel 云计算、

边缘计算
好 小 高 低 一般 较好

虚拟机技术可以为任务提供高隔离性的执行环境，然而虚拟机内部通常需要

安装一个完整的操作系统，导致一个虚拟机需要占用较多的存储资源，许多系统

组件的运行也需要占用一定的计算资源。此外，虚拟机的启动速度与容器相比更
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硬件

操作系统

应用

硬件

操作系统

应用

(a)一般运行模式

硬件

宿主系统

模拟硬件

客户系统

应用

硬件

宿主系统

模拟硬件

客户系统

应用

(b)全系统模拟器

硬件

宿主系统

虚拟机管理器

客户系统

应用

虚拟硬件 虚拟硬件

客户系统

应用

硬件

宿主系统

虚拟机管理器

客户系统

应用

虚拟硬件 虚拟硬件

客户系统

应用

(c)虚拟机（有宿主系统）

硬件

虚拟机管理器

客户系统

应用

虚拟硬件 虚拟硬件

客户系统

应用

硬件

虚拟机管理器

客户系统

应用

虚拟硬件 虚拟硬件

客户系统

应用

(d)虚拟机（无宿主系统）

硬件

宿主系统

共享内核

应用 应用 应用

硬件

宿主系统

共享内核

应用 应用 应用

(e)容器

硬件

Unikernel

精简内核

应用

硬件

Unikernel

精简内核

应用

(f) Unikernel

图 2-1 若干虚拟化机制的运行架构

慢，不适合对启动速度有较高要求的应用场景，虚拟机对硬件的依赖性也导致其

对于跨平台迁移的支持性较差。

和虚拟机相比，容器与和 Unikernel应用在性能和轻量性上都更胜一筹，更加
适合边缘计算环境。然而，由于容器技术是基于共享宿主机内核实现的，容器实

例之间的隔离性必然比虚拟机实例之间更差，无法满足某些应用的高隔离性要求。

由于容器实例相当于进程级别应用，可以使用进程迁移相关技术有针对性地解析

程序内存状态信息，有利于跨平台迁移的实现。

2.2 跨平台任务迁移

任务迁移是一项用于将任务运行的载体（虚拟机或容器）从一个运行环境（物

理机、虚拟机或容器）迁移到另一个的过程。从迁移形式上分类，任务迁移可分为

非动态迁移和动态迁移两类：非动态迁移主要指将一个进程的运行状态保存到磁

盘上作为后备，可用于实例克隆、状态备份和恢复等；相对地，动态迁移指的是在
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任务进程运行的过程中将任务进程状态拷贝到另一个运行环境中，在迁移的过程

中仍保持进程的运行状态为用户提供持续的服务，对用户透明，可用于服务的快

速复制 [47]、负载平衡 [48]、跟随用户移动性 [49]等。任务迁移是云服务提供商进行

负载平衡或机器维护时转移检修设备上运行计算任务的手段之一。传统云服务提

供商通常应用虚拟机迁移方法，而在当前新兴的边缘计算环境下，基于容器的动

态迁移方式则更受到云服务提供商和用户的青睐。

2.2.1 边缘计算中动态迁移的异构平台问题

通常来说，一个可执行程序是若干平台相关机器指令和相关数据的结合体。当

需要执行程序时，由操作系统将程序各部分代码和数据分别加载到内存上对应的

位置，然后 CPU从程序入口点处开始依次取出命令并执行。若试图将一个不同平
台版本的可执行文件直接在当前平台上加载，则由于指令集体系架构的不同，会

导致载入到代码段内存的指令无法被当前平台的 CPU所识别，进而无法执行异构
的命令。

对于迁移而言同样也是如此。动态迁移的实质是将正在执行中的进程状态截

取，并在目标设备上通过恢复截取状态的过程，截取的状态包括程序在被迁移时

刻的内存状态和寄存器组状态。恢复时，由宿主机操作系统载入寄存器组，找出

迁移时刻的运行位置，让程序计数器指向该内存地址并继续取出指令和执行。与

加载程序相同，若强行加载非当前设备 CPU指令集的进程状态，则同样会导致载
入后的代码段指令无法被当前设备的 CPU识别和执行，导致程序运行失败，故直
接迁移只适用于相同平台之间，不适用于异构平台之间的进程迁移。

网络的边缘附近充斥着大量的网络设备和移动终端设备，这些设备往往不是

由相同指令集体系架构的 CPU构成。这就导致一个任务进程不能在不同指令集体
系架构的设备之间迁移，这样的设备体系结构异构性催生了学界对跨平台迁移的

研究。通过应用跨平台迁移技术，一个任务可以在异构的设备之间迁移，消除了

设备异构性对任务卸载设备的隔阂。本节将详细讨论一些典型的应用迁移工作。

2.2.2 面向不同种类应用的迁移机制

应用程序通常由一个或多个高级语言编写，这些高级语言按照执行方式可大

致分为三类：解释型语言、编译型语言和混合型语言。

（1）解释型语言
由解释型语言所编写的程序，其特点是需要引入一个解释器程序对用户程序代

码解释运行，并为其应用提供相应的运行环境，典型的解释型语言如 Java、Python、
Perl等。例如，Java语言所编写的程序在编译为字节码后通常需要使用 Java虚拟

13



第二章 边缘计算中跨平台任务迁移技术对比与分析

机（Java Virtual Machine，JVM）作为其运行环境，而 Python语言编写的程序则需
要 Python解释器来解析和执行其用户程序代码。这些解释器为用户程序提供的运
行时环境包括但不限于 I/O、系统功能、垃圾回收（Garbage Collection，GC）等，
这些由解释器提供的运行环境使得运行平台本身的操作系统环境和指令集等问题

对于用户程序而言透明。正是由于解释器为用户程序提供了这样透明的运行环境，

只需要为相应平台编译对应的解释器程序，用户程序即可在不同指令集平台上运

行 [48]。目前有一些工作面向解释型语言所编写应用的迁移与优化。

Chen等提出了一个编程框架COCA [50]，用来解决云计算中的卸载问题。COCA
利用了面向切面编程思想（Aspect-Oriented Programming，AOP）卸载 Java应用程
序。该工作通过为应用程序插入额外的信息实现将基于 Java的应用程序卸载到其
他的设备上运行。

Bruno和 Ferreira提出了一个 JVM动态迁移机制 ALMA [51]，该工作的关键思

想在于在垃圾回收和数据传送之间做出权衡，最小化迁移代价。ALMA通过周期
性检查应用的堆区内存为各个堆区评估垃圾回收所需要的代价，并将该代价和相

应堆区内存的迁移速率比较，决定回收垃圾后迁移还是直接迁移各个堆区到目标

服务器上。该工作通过综合评估每个堆区评估垃圾回收耗时和传送数据耗时，使

得总体迁移耗时更少。

此外，这类解释型语言也可以引入即时编译（Just In Time，JIT）或预编译方
法，将高级语言代码提前编译成对应语言的解释器内部表示，或者编译成平台相

关的指令码。但就性质而言，这类程序的平台依赖性通过解释器或即时编译器得

到了消除，使得它们可以较为容易地在任意安装有相应解释器的平台上运行。

（2）编译型语言
编译型语言程序通常需要一个高级语言编译器生成目标平台可执行代码，在

运行时由操作系统将程序各部分对应直接载入到相应内存区域，最后从程序入口

点开始执行。由于编译型语言的可执行程序的平台对应性极强，因此和解释型语

言程序相比，编译型语言的跨平台迁移更加复杂。编译型语言程序的迁移，要求

迁移时对程序的相关寄存器状态、内存区域、系统文件、网络连接等进行识别、收

集、迁移和恢复。目前也有不少工作面向编译型程序的跨平台迁移开展，以期消

除异构平台之间的隔阂。

Barbalace等 [48]在操作系统层面实现了一套完整的工具链，包括基于 Popcorn
Linux [52]、自定义的多平台编译链和异构平台对迁移的运行时支持。该工作通过其
设计的多平台编译链编译和生成多平台版本的可执行程序代码，将异构平台程序

代码中的符号地址对齐，确保函数入口点和变量地址在跨平台转换前后保持一致。
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上文所提到的 CRIU技术可以将一个容器或进程的所有状态存储为一系列检
查点文件用于在其他设备上通过恢复检查点实现进程迁移。然而值得注意的是，

CRIU所截取的是一个特定进程的所有信息，包括寄存器组、代码段内存等。这些
信息和平台高度相关，如果仅仅只是简单地将 CRIU所截取的镜像传送到一个异
构平台上，是不能够直接恢复被截取进程的状态。因此，当需要应用 CRIU技术进
行检查点截取/恢复时，需要对检查点文件进行额外的操作，将检查点文件转换为
目标异构平台相关的形式。目前，有许多跨平台迁移的工作是基于 CRIU的。

Barbalace 等提出了 H-Container [49]，可以用于将一个容器迁移到异构的平台
上运行。H-Container包含一个反编译器，可以将被迁移进程的可执行程序反编译
为 LLVM IR作为中间表示，同时向程序中插入若干“迁移点”，被反编译成 LLVM
IR的中间表示将被重新编译为目标异构平台的可执行程序。这些迁移点被用来收
集和转换程序状态，进程必须运行到下一个迁移点处才能触发迁移。H-Container
的主要贡献在于它对运行中进程的当前状态进行了平台转换，使其能够适合于在

目标异构平台上运行。

Unikernel技术同样也被用于跨平台迁移。Oliver等提出了一个跨平台执行卸
载框架 HEXO [53]，它利用 Unikernel技术，将高性能计算数据中心中高性能专业服
务器上的计算任务迁移到若干硬件和能源成本更低的嵌入式平台上运行，获取更

高的能效比。HEXO要求被迁移的任务在源代码中插入迁移点相关代码调用后使
用其提出的跨平台工具链，编译并制作该程序的多平台 Unikernel镜像。
进程迁移的研究同样出现在针对异构单芯片多处理器（Chip MultiProcessors，

CMP）的应用场景中。DeVuyst等 [54]研究了如何以较小的性能损失实现将一个进

程在 CMP的异构核之间迁移，从而充分利用 CMP的计算资源。他们的工作包括
识别应用进程状态、定制编译器以及二进制翻译。该工作通过使用定制编译器，使

一个程序本身及其数据在执行时能够放置于内存中合适的地址上以减小迁移开销。

工作的核心思想在于使一个程序在运行时，其相应平台所对应的进程在内存中保

持原生形式运行，以此来达到一个可接受的性能等级。

Bhat等则提出了一个多内核操作系统 [55]，实现进程在一个同时具有 ARM和
x86处理器的异构平台上不同处理器，该系统通过 Popcorn Linux扩展而来，并带
有一个定制的编译器。该系统属于典型面向特殊异构平台的工作。在该异构平台

上，两个架构均分别运行一个原生编译的内核，两个内核之间通过 Popcorn 通信
层进行消息传递。Popcorn镜像和用户应用都分别同时运行在两个内核之上，其中
应用由定制编译器构建而来，编译出的应用程序同时含有两个架构版本的机器码。

执行时，分别载入两个架构版本程序到内存中，操作系统负责将对应部分的代码
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映射到对应的异构平台上，对应的函数入口点和变量的地址则在同一虚拟地址上。

当迁移进程的时候，只需要将源平台的寄存器组信息通过通信层传送到目标平台

内核，即可快速实现任务进程的迁移。

（3）混合型应用
混合型应用指的是由一个或多个上述解释型语言和编译型语言编写的程序，

或是程序中含有两种类型的程序片段。目前，Android系统是世界上使用最广泛的
移动（嵌入式）操作系统之一，被众多厂商安装在其生产的智能设备上，如智能手

机、智能电视等。根据官方文档 [56] 所述，一个安卓应用可以调用由 C或 C++语
言编写的原生库代码或模块，以达到提高 Android应用性能的目的。这些库或模块
通常是那些在程序中被频繁调用或需要进行大量计算的模块，可以通过官方所提

供的 NDK组件实现调用。
Lee等 [57] 最先对 Android平台上混合型应用的迁移开展了研究。该工作的统

计数据显示，应用市场上大量的Android应用都选择使用大量的编译型模块以提高
应用性能。目前安装量和使用量最多的Android应用程序，如 Firefox浏览器、VLC
播放器等移动应用等，其中由 C或 C++编写的代码比例超过了整个应用 50%。目
前市场上大多数安装有 Android系统的智能设备都是基于 ARM处理器，而商用服
务器和个人电脑通常采用 x86系列处理器。由于目前移动设备受到散热、功耗等
限制因素的影响，其性能与 x86系列服务器仍与专业服务器有较大的鸿沟。为此，
该工作提出了一个原生卸载器（Native Offloader），用来将移动应用中的部分繁重
计算模块独立地迁移到 x86服务器进行运算。该工作的核心贡献是设计了一个定
制的编译器分析应用代码，并将原始代码划分为客户端中间代码和服务端中间代

码两部分，再将中间代码编译到两个平台上。当工作负载运行时，客户端将标识

符、栈指针和页表等相关数据通过网络发送给服务器，然后从服务器接收脏页面，

实现计算迁移。

2.2.3 面向特定场景优化的迁移机制

本小节将讨论现有工作，并将它们从适用的场景以及主要用途进行分类。主

要分为跟随用户、提升性能、优化能源效率等三大类。

（1）跟随用户
边缘计算的初衷是将计算卸载到物理上和网络拓扑上更靠近用户的位置上，

以此为用户提供低延迟、高带宽的服务。然而，在边缘计算场景下的终端设备通常

具有移动性和不稳定性，如何解决当用户移动时任务的动态卸载和迁移问题，是

研究的主要目标之一。

H-Container [49] 的主要目标是为任务在移动边缘云环境中的迁移创造尽可能
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多的可供选择的迁移目标，从而使对低延迟需求较为迫切任务，如游戏、实时计

算等服务，能够选择到最靠近用户的边缘设备上。边缘网络中的设备具有极强的

平台异构性，边缘网络中参与计算的设备不再限于服务器和个人电脑，包括路由

器、网关设备、无线 AP，甚至任意的嵌入式单板设备都有可能作为任务迁移的目
标，而这些设备则可能由 x86、ARM，甚至其他的 CPU构成。通过让容器具有迁
移到异构平台的能力，当一个容器需要迁移时，边缘环境中将会有更多的候选设

备可供选择用来为用户提供更高质量的服务。

（2）提升性能
边缘网络环境中的设备以移动设备、嵌入式设备和物联网设备等为主，由于这

些设备的性能往往比主流的服务器等专业设备要差的多。因此，当用户需要在移

动设备上运行一些计算密集型任务时，用户就会希望将计算负载卸载或迁移到一

个拥有更强计算性能的边缘服务器上以达到加速计算，提升应用性能的目的。这

样的思想在 Lee等 [57]的工作上可见一斑。该工作通过将一个完整的应用划分出计

算密集型的部分，并将这部分对性能需求较高的代码迁移到服务器上执行，使应

用的整体性能得到了提升。

（3）提升能效比
能源问题和环境问题越来越受到全世界的关注。目前，关于边缘计算的工作

中也有越来越多的相关工作为了达到减少能源消耗或高效利用能源的目的，提出

了相应的改进措施。例如，Barbalace等 [48]工作中通过实验评估表明，通过将应用

迁移至 ARM嵌入式平台，可以减少约 30%的能源消耗。
相似的观点还可以在 HEXO [53]的工作中看到。该工作通过将高性能计算负载

迁移到若干嵌入式设备上同时运行，用更少的能源完成同样的任务计算，能源效

率得到了提升。加利福尼亚大学 [54] 和弗吉尼亚理工大学 [55] 工作同样希望通过将

进程迁移至异构单芯片多处理器平台上不同架构的核上运行，获得更高的能源效

率。

2.2.4 对比分析与讨论

前文对基本技术路线和典型工作进行了概述，描述了这些技术和典型工作的

特点和技术实现的大致原理。本节将对前文所涉及的相关工作进行梳理，讨论如

何根据一个特定的应用场景，选取合适的技术路线或典型工作。

（1）对比分析
表2-2展示了部分上述工作在若干方面上的对比情况，图2-2则根据工作提出的

先后顺序列出了相应的时间线。

（2）面向特定应用场景的技术路线选择
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2012

异构单芯片多

处理器平台

2015

Popcorn Linux；

基于安卓平台

的原生卸载器

2016

多内核

操作系统

2017

ALMA；

多平台编译链

及运行时支持

2019

HEXO

2020

H-Container

年份

图 2-2 典型工作的提出时间线

图2-3展示了一条技术路线的选择路径，针对开发者和用户的需要提出建议，
根据特定的应用场景选择相应的技术路线实现任务迁移。需要值得注意的是，图

中列举的工作可能不会完全符合某个新的特定场景需求，但可以基于一些相似的

工作针对实际需求定制。例如，由于 Python和 Java同为解释型语言，二者具有一
定的相似性。当需要迁移一个 Python应用程序时，可以采用一个类似于 ALMA [51]

的方法或其他尚未列出的方法实现。

开始
是否解释型

语言负载？

H-Container；

多平台编译链及

运行时支持

ALMA

是否异构多

处理器平台？

异构单芯片

多处理器平台；

多内核操作系统

是否考虑硬件

独占应用？

HEXO

是否为安卓

APP优化？

基于安卓平台的

原生卸载器

是 是

是是

否

否否

否

图 2-3 面向特定应用场景的技术路线选择

2.3 任务迁移所面临的挑战

虽然目前学界提出了许多应用迁移相关的工作，但目前仍有许多亟待解决的

开放问题。随着边缘计算的不断发展，任务迁移将会有更重要的意义，同时还会
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有更多的挑战和问题需要得到不断的关注。

（1）用户隐私和迁移安全问题
当前，隐私保护问题受到了个人用户和服务提供商等的强烈关注。任务迁移

作为边缘计算中的一项关键研究领域，其隐私问题和安全保护问题应该得到更多

的关注。

任务的执行离不开数据，而数据即隐私。在边缘计算场景下，虽然用户能够受

到任务迁移带来的便利，能够享受延迟更低、带宽更高的高性能服务，如何确保用

户产生的数据不被泄露或窃取，是一个值得讨论的问题。所谓保护，不仅仅指确

保任务所运行的虚拟机或容器的安全性，在应用的迁移过程中的数据在网络上传

输的安全性，同样也应该由更加有效的措施来确保。

（2）弹性的跨平台应用迁移问题
正如典型工作所展现的，目前的诸多跨平台迁移方法大多需要获取源程序代

码，或对源程序代码进行一定适应性修改以满足相应的解决方案。然而，程序的源

代码大多时候属于商业机密，大多开发商并不希望自己的源代码被公之于众。在

不公开代码的情况下，则跨平台的适应性修改由开发商负责，又将导致巨大的程

序维护难度，也不利于应用的版本迭代。

（3）面向特定边缘场景的优化问题
虽然现有的关于跨平台迁移的工作针对不同的可能出现于边缘场景中的异构

平台进行了一定研究，现有研究中仍罕见面向真实用户场景下的应用研究。为了

使这些现有的解决方案更加适应边缘计算场景，还需要对这些解决方案进行更进

一步的优化和适配，并在真实的边缘场景中对其进行性能评估。

2.4 本章小结

本章对一些典型的任务迁移基本技术和典型工作进行了概括、对比与分析。首

先，本章概括了几项基本的技术路线，即虚拟机、容器和模拟器等，对比了它们的

适用场景和优缺点。然后，针对不同的应用类型和优化目标，对一些典型的工作

进行了概括性论述，还进行了对比与分析。其次，本章给出了一个当需要应用此

类技术时的技术选择路线图，帮助开发者和用户分辨和选择相关技术。最后，对

当前边缘计算中任务跨平台迁移所面临的挑战进行了梳理。

此外，本章的论述内容同样也是本文主要工作开展的重要依据。
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第三章 一种异构平台间自适应和轻量级的任务动态迁

移机制

针对移动边缘计算环境中的用户移动设备具有异构性、移动性和不稳定性的

特点，本章提出一种异构平台间自适应和轻量级的任务动态迁移机制 ALM-HIP和
一种基于网络状态感知的自适应同步策略 NAPS。

ALM-HIP基于 Unikernel技术，通过为 Unikernel应用内核添加跨平台迁移模
块及通信模块，使 Unikernel应用能够在无宿主操作系统支持的嵌入式平台上运行
时的跨平台迁移。由于 ALM-HIP 摆脱了应用对操作系统或虚拟化管理器等的依
赖，且支持跨平台迁移，因此能够适应各种边缘服务器、移动设备之间任意设备作

为迁移对象和目标平台的任意组合，具有很强的自适应性。

另外，本章还提出一种基于网络状态感知的进程同步策略 NAPS。NAPS基于
网络动态评估设计，通过对当前移动设备和边缘服务器之间连接的信号强度、传

输时延、测量带宽等若干指标进行综合考量，评估当前设备与边缘服务器的连接

情况以及连接中断的概率。基于上述评估值，可以动态调节移动设备和边缘服务

器之间进程的同步间隔。当信号较差时，在不影响服务的前提下尽可能将边缘服

务器上最新的状态同步到本地作为后备，以备连接中断时由本地临时服务设备恢

复运行，临时为移动设备连续提供相较于边缘服务器性能相对较差的服务，直至

移动设备与原边缘服务器连接恢复，或与新的边缘服务器建立连接。

3.1 问题描述和建模

3.1.1 边缘计算场景下的端-边协同应用

随着移动计算技术的普及，越来越多的移动设备都作为互联网的终端，加入

到整个网络环境中。由于移动设备天生受到电池续航能力、散热能力和设备体积

等因素限制，其续航能力和计算性能都受到了很大的制约。

“云应用”诞生和流行于云计算场景，是一类将大部分的计算和数据放置于云

端处理，本地设备仅作为交互和显示终端使用的应用。当用户使用云应用所提供

的服务时，需要和云端建立持续的网络连接。通常云应用和云端交互通常采用移

动 APP或浏览器页面等方式实现，两种方式的实质均为通过调用云端提供的 API
进行服务的交互，云应用是“软件即服务”（SaaS [58]）的一种典型形式。其中，比
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较有代表性的应用包括网盘类应用（如 Dropbox、百度网盘等）、团队协同类应用
（如谷歌文档、腾讯文档等）、社交服务类应用（如 Facebook、Twitter等）和部分
游戏应用。

传统云应用在边缘场景下，仍然能够熠熠生辉。马来亚大学的研究 [59] 指出，

将应用的部分计算负载迁移到云端执行，移动设备仅作为交互终端这一“云应用”

的通常做法虽然能够为移动设备减轻一部分计算负担，但这样的执行模式易受到

网络质量的影响，从而影响到用户使用。于是，一种新型的“云应用”策略可根据

边缘计算的特点提出：将“云应用”的计算密集型部分负载卸载到边缘服务器上

执行，利用边缘网络低延迟的特性，为用户提供更即时的服务，在一些延迟敏感型

的应用（如游戏应用）上进一步提升用户的使用体验。本文将这类在边缘网络中

运行的“云应用”统称为端-边协同应用。

3.1.2 边缘移动设备的不稳定性

目前无线网络仍在发展过程中，对于全球大多数国家和地区而言，无线网络

基站的建设都主要完成了城市、集镇等人员相对密集区域的无线信号覆盖。即便

是在信号覆盖率较高的城市区域，根据所处位置的不同，移动设备能够接收到的

信号强度变化也非常大。在一部分楼房、隧道、地铁等区域，无线信号也仍然会

受到一定的阻隔，导致网络信号减弱或暂时中断。马来亚大学的研究针对某城市

乘坐地铁过程中智能手机所接收到的 3G网络信号强度进行了评估、收集和统计分
析 [59]。统计结果显示，在 20min的地铁旅途中有 35%的时间移动设备处于与云服
务器断开连接的状态，而有 33%的时间连接延迟超过 400ms，这样的网络环境势
必导致基于云的应用的用户体验（QoE）下降。
与在城市中相比，医疗救护则面临更严峻的问题。当出现疫情等重大突发公

共卫生事件时，往往需要快速组建重症监护体系。由于医院重症监护设备数量有

限，为了快速组建重症监护环境，需要临时调用重症监护设备，例如为急救车部署

重症监护设备，在接收病人时当即开始对其生命体征的监护和初步病情筛查，珍

惜急救时间。针对上述移动重症监护医疗场景，目前的重症监护设备往往只能作

为数据采集终端，其计算能力非常有限。在移动重症监护过程中，需要对病人的

监测数据做即时分析，若将监测数据上传到云数据中心进行分析诊断具有较高的

时延和网络带宽开销，且隐私数据更倾向于在本地进行分析，故选择采用端-边协
同模式对数据进行分析和处理，将服务端卸载到距离救护车所处位置最近的边缘

服务器上。救护车在移动过程中，会受到途经不同区域移动网络信号覆盖强度差

异带来的网络波动，导致和边缘服务器的连接不稳定，或是在进入另一个区域后

失去和原边缘服务器的连接。
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如何解决移动设备在网络边缘环境中的移动性和不稳定性，是本章要解决的

主要问题之一。

3.1.3 边缘计算节点间的异构性

和传统云计算场景不同，边缘计算的特点在于充分利用位于网络边缘的各种

各类计算和存储资源，给用户提供低延迟、高性能的服务。然而，一个区域网络的

边缘则充斥着数以万计的移动设备和网络设备，如智能手机、路由器、网关、无线

AP等。这些设备或是出于能源消耗需求，或是出于性能需求，通常会使用不同架
构指令集的处理器，以更好地适应其应用环境。程序是由处理器执行的指令和所

需数据的集合，因此一个程序必须能够被对应的处理器架构所识别和支持，才可

在该架构上运行，进而导致一个应用必须发布对应平台的版本，才能允许应用在

不同的平台上运行。

3.1.4 问题建模

本文针对上述边缘环境中的设备具有移动性、不稳定性和异构性的特点，提出

一种异构平台间自适应和轻量级的任务动态迁移机制ALM-HIP。该机制下的端-边
协同应用的网络拓扑结构如图 3-1所示。

终端设备

边缘服务器

数据和参数 结果

临时服务设备

服务端镜像

（主要）

服务端镜像

（备用）

终端设备终端设备

边缘网络

图 3-1 移动救护场景下端-边协同应用的网络运行架构图

以在移动的救护车上组建重症监护的移动救护场景为例，重症监护通常含有
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若干终端采集设备，对病人的生命体征等进行实时监控，并将这些数据经由收集

设备采集后上传到边缘服务器上进行数据分析。以下介绍本文所提出机制中涉及

的若干概念。

边缘网络：一个边缘网络由一个或多个充当边缘服务器角色的设备，以及若干

移动终端设备组成，移动终端设备通过无线基站和边缘服务器相连。移动设备作

为应用的交互终端，用于将计算所使用的数据和参数提交到边缘服务器上，由边

缘服务器所运行的对应应用的 Unikernel服务端镜像为移动设备提供服务。移动设
备由于具有移动性和不稳定性，和边缘服务器的网络连接状态会有一定波动，网

络连接状态由两个指标衡量：延迟和带宽。当移动设备与边缘网络连接情况较差

时有可能会随时离开边缘网络，然后在一定时间内与原来的边缘云网络重新建立

连接，或连接到一个新的边缘网络中。

本文中所提及的边缘服务器和移动设备都是相对宽泛的概念。边缘网络中任

何具有计算能力、具有稳定的能源供应、可以用来长时间卸载服务端镜像的设备

统称为边缘服务器。边缘服务器被认为是长期稳定存在，边缘服务器到基站之间

的连接的长期有效且可靠的。端-边协同应用中的移动设备则指仅作为应用交互终
端，只用于数据显示、用户交互的设备，可能是智能手机，也可能是嵌入式设备，

移动设备通过无线网络和基站相连，进而连接到边缘网络中。一个边缘服务器上

可能同时运行多个应用的 Unikernel镜像，每一个镜像既相当于一个虚拟机，又相
当于一个系统级进程，这也是 Unikernel应用介于虚拟机和容器之间的重要特征。
临时服务设备：临时服务设备是车载无线通信网关（后文简称移动网关），各

终端设备通过车内无线或有限网络与该网关相连。移动网关通过广域无线通信方

式（如 4G、5G等）与无线基站建立连接，最终连接到某个移动边缘网络上的边缘
服务器。临时服务设备上放置一个备用的服务端镜像，当与边缘网络断开连接时，

该设备上将启用备用服务端 Unikernel镜像，伺候将由该移动网关为各终端设备提
供临时服务。由于该设备实际上由无线通信网关兼任，故其通常为性能相对较低

的嵌入式平台，且由于厂商的不同，通常具有异构性。

进程迁移：进程迁移指将服务端镜像的实时运行状态根据需要进行架构转换，

并将转换后的进程状态传送到本地临时服务设备上用以恢复运行，该设备可以为

任意架构的嵌入式设备，安装有服务端镜像的备份镜像。

进程同步：本地临时服务设备在大多时间内仅仅和边缘服务器建立进程同步

关系，每隔一定间隔将服务端镜像的运行状态同步到本地作为备份，期间终端设

备仍直接和服务端镜像进行交互。当本地终端设备和边缘服务器连接中断时，启

用本地临时服务设备，为终端设备不间断提供低延迟，但性能相对边缘服务器稍
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低的服务。

3.2 异构平台间自适应和轻量级的任务动态迁移机制

本节详细描述本文提出的异构平台间自适应和轻量级的任务动态迁移机制

ALM-HIP。假设整个任务执行的过程中不会因为程序本身问题导致程序异常退出，
且当前实验环境中有且只有参与实验的设备和任务，不会与其他类型任务竞争计

算和网络资源，在该前提下构建本文所提出的自适应跨平台任务状态同步机制。

3.2.1 跨平台进程迁移的关键技术

Unikernel是一个新兴的容器技术，它将一个精简的内核与用户程序封装在一
个镜像中。一个 Unikernel实例可以认为是一个单进程的虚拟机，这一运行机制通
过在操作系统级别运行用户程序，消除了传统虚拟机技术中的虚拟机内部的页表

转换过程，提升了单进程实例的性能。同时由于镜像中仅包含程序需要的库和系

统服务，因此也更加安全。

一个Unikernel实例的地址空间排列如图 3-2所示。从图中可以看出，Unikernel
实例内部是一个单地址的内存空间，用户程序直接调用内核的相关功能模块使用

所需的系统服务（如文件读写、网络服务等）。

内核
代码段

进程
代码段

内核
数据段

进程
数据段

进程
栈区

寄存器组
Unikernel
地址空间

低地址 高地址

平台无关数据

平台相关数据
图例

平台无关数据

平台相关数据
图例

图 3-2 Unikernel实例的地址空间排列

基于 Unikernel的跨平台迁移机制技术架构如图 3-3所示。
在部署 Unikernel镜像前，需要使用程序源代码生成两个平台对应的程序，并

分别生成两个 Unikernel镜像。关于源程序，本方法要求在程序中插入“迁移点”，
其实质是一个定制的系统调用，执行一段特定存储程序状态和进行跨平台转换的

代码。不同平台的设备分别载入对应平台版本的 Unikernel镜像，当程序得到迁移
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程序源代码

X86-64

LibOS库

程序

相关库

X86-64

Unikernel镜像

AArch64

Unikernel镜像

编译、链接

编译、链接

载入

载入

平台无关

数据

传输

平台相关

数据

转换

目标平台

相关数据

检查点

代码

AArch64

LibOS库

程序

相关库

X86-64

设备

AArch64

设备

图 3-3 基于 Unikernel的跨平台迁移机制技术架构

指令后，会运行到下一个迁移点处执行迁移代码，触发进程迁移的系统调用。系

统调用触发后，宿主机管理器会和内核进行交互，根据实例内存地址空间种类的

不同识别出需要迁移的部分内存，并将该部分内存划分为需要转换状态和不需要

转换等两类，如图 3-4所示。

内核
代码段

服务端
代码段

内核
数据段

服务端
数据段

服务端
栈区

寄存器组
X86-64
地址空间

内核
代码段

服务端
代码段

内核
数据段

服务端
数据段

服务端
栈区

寄存器组
AArch64
地址空间

平台无关数据

平台相关数据
图例

转换状态并传送

直接传送

平台无关数据

平台相关数据
图例

转换状态并传送

直接传送

低地址 高地址

图 3-4 待迁移实例之间的地址空间关系

对于需要状态转换的部分内存（如用户程序栈区内存），管理器将执行状态转

换相关代码，将其转换为目标平台的平台相关形式后传送；对于平台无关的部分

内存（如用户程序数据段内存），管理器将直接将截取到的内存数据传送至目标设
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备上。

恢复运行状态的过程是相似的，也需要宿主机管理器和客户内核之间共同协

作，将接收到的内存数据恢复到地址空间中相应的位置上。HEXO所提出的跨平
台迁移机制是通过虚拟机管理器和客户系统内核共同协调完成的。

然而，并不是在任何应用场景下都具有宿主机支持的虚拟机运行环境，这就

为其工作带来了一定的局限性。如何在无宿主机支持的环境中通过 Unikernel内核
独立完成内存截取和转换，是本文的主要研究目标。

3.2.2 异构平台间自适应和轻量级的任务动态迁移机制

本文基于 Unikernel运行机制以及弗吉尼亚理工大学的工作 HEXO [53] 设计了

一种异构平台间自适应和轻量级的任务动态迁移机制ALM-HIP，该机制如图 3-5所
示。ALM-HIP的自适应主要体现在能够满足边缘环境中各种端、边之间的组合作
为被迁移的实例的迁出设备和迁入设备，无需虚拟机管理器等上层管理程序支持。

如图 3-5，假设边缘服务器采用 x86-64架构平台，临时服务设备采用 ARM架
构平台。由于终端设备架构与迁移无关且仅运行客户端，和服务端设备通过网络

通信交互，因此可以是任意平台的设备。算法 3.1说明了 ALM-HIP机制中一次跨
平台迁移的过程。

算法 3.1自适应的跨平台迁移机制（ALM-HIP）
输入： 𝐼𝑚𝑎𝑔𝑒𝐼𝑆𝐴−𝐴, 𝐼𝑚𝑎𝑔𝑒𝐼𝑆𝐴−𝐵
1: 𝐻𝑜𝑠𝑡𝐴 ← 𝐼𝑚𝑎𝑔𝑒𝐼𝑆𝐴−𝐴
2: 𝐻𝑜𝑠𝑡𝐵 ← 𝐼𝑚𝑎𝑔𝑒𝐼𝑆𝐴−𝐵
3: 𝑠𝑡𝑎𝑟𝑡(𝐻𝑜𝑠𝑡𝐴)
4: 𝑠𝑡𝑎𝑟𝑡_𝑚𝑖𝑔𝑟𝑎𝑡𝑖𝑜𝑛(𝐻𝑜𝑠𝑡𝐴)
5: 𝑠𝑦𝑠𝑐𝑎𝑙𝑙(𝑆𝑌 𝑆𝑀𝐼𝐺)
6: 𝑚𝑒𝑚_𝑠𝑡𝑎𝑡 ← 𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑦_𝑚𝑒𝑚(𝐻𝑜𝑠𝑡𝐴)
7: 𝑚𝑒𝑚_𝑠𝑡𝑎𝑡 ← 𝑐𝑜𝑛𝑣𝑒𝑟𝑡_𝑚𝑒𝑚(𝑚𝑒𝑚_𝑠𝑡𝑎𝑡)
8: 𝑐ℎ𝑒𝑐𝑘𝑝𝑜𝑖𝑛𝑡_𝑓𝑖𝑙𝑒 ← 𝑠𝑎𝑣𝑒_𝑡𝑜_𝑐ℎ𝑒𝑐𝑘𝑝𝑜𝑖𝑛𝑡(𝑚𝑒𝑚_𝑠𝑡𝑎𝑡)
9: 𝐻𝑜𝑠𝑡𝐵 ← 𝑐ℎ𝑒𝑐𝑘𝑝𝑜𝑖𝑛𝑡_𝑓𝑖𝑙𝑒
10: 𝑟𝑒𝑠𝑡𝑜𝑟𝑒(𝐻𝑜𝑠𝑡𝐵, 𝑐ℎ𝑒𝑐𝑘𝑝𝑜𝑖𝑛𝑡_𝑓𝑖𝑙𝑒)
11: 𝑠𝑡𝑎𝑟𝑡(𝐻𝑜𝑠𝑡𝐵)

以进程从 x86-64设备上动态迁移到 AArch64设备上为例，结合图 3-5中标注
的流程顺序（以字母 A~G注明），说明如下：
首先编译出应用的 x86-64版本和 aarch64镜像，分别载入 x86-64和 aarch64设

备中，之后 x86-64设备上的实例启动运行，aarch64上的实例不启动运行，等待迁
移的状态到来。接着，x86-64设备启动迁移流程，运行到下个迁移点处触发系统
调用，进入跨平台迁移过程。进入迁移过程后，首先通过内核本身识别待迁移进
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X86-64

Unikernel实例

AArch64

Unikernel实例

AArch64

设备

转换后进程状态
AArch64

寄存器组

目标平台
相关数据

平台无关
数据

X86-64

设备

Unikernel内核

用户应用

迁移
模块

通信
模块

Unikernel内核

用户应用

迁移
模块

通信
模块

Unikernel内核

用户应用

迁移
模块

通信
模块

Unikernel内核

用户应用

迁移
模块

通信
模块

X86-64

地址空间

X86-64

寄存器组

X86-64

地址空间

X86-64

寄存器组

AArch64

地址空间

AArch64

寄存器组

A

B

C D E

F

G

图 3-5 ALM-HIP机制示意图

程的各个内存区域（A），然后将识别到的进程状态进行跨平台转换（B），并保存
为检查点文件（C）。将上述检查点文件送入 x86-64实例的通信模块（D），该模块
与 aarch64实例的通信模块交互，传送检查点文件到目标实例上（E）。目标实例接
收到检查点文件，进行完整性校验并送至迁移模块等待进程恢复（F）。目标实例
迁移模块解析收到的检查点文件，将其中的相关数据载入到内存对应地址上（G），
载入完毕后即可在目标实例上恢复迁移进程的运行。

在 ALM-HIP机制中，Unikernel内核将负责以下所有的过程：
1. 原实例内存空间的地址区域识别与截取；
2. 需转换部分内存的跨平台转换；
3. 被迁移实例和目标平台上 Unikernel实例之间的内核控制和数据通信；
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4. 目标实例用检查点文件覆盖当前实例内存空间（或使用后拷贝方法）。
ALM-HIP由若干部分组成，主要组件和工具链包括：跨平台应用镜像生成工

具链、基于 Unikernel的程序运行环境、跨平台迁移转换内核模块和跨平台迁移内
核通信模块等。

跨平台应用镜像生成工具链：该工具链用于对程序源代码进行多平台编译，利

用定制的编译器，以 newlib①作为程序的运行时库，将应用本身与运行时库进行静
态链接。链接过程中，使每个符号的地址分别对齐在相同地址上，便于跨平台时

内存的截取与恢复。

基于Unikernel的程序运行环境：将生成的程序定制内核共同生成一个完整的
Unikernel镜像，一个 Unikernel镜像为一个应用程序单位。
跨平台迁移转换内核模块：该模块是本文的主要贡献之一，通过为 Unikernel

内核增加一个具有应用内存映像和寄存器组状态截取、内存地址空间区域识别、内

存和寄存器组状态跨平台转换等功能的模块。该模块功能由“迁移点”作为一个系

统调用触发，触发后程序本身的运行将被挂起，由内核接管实例 CPU占有权，执
行内存和应用寄存器状态截取等操作。当转换模块准备好迁移的数据后，会将控

制权转交给内核通信模块，由通信模块完成剩余的传送过程。此外，对于目标实

例，当收到源实例发来的检查点状态或后拷贝数据后，还需要通过该模块将转换

后的内存状态即时写入内存中，更新当前进程状态。

跨平台迁移内核通信模块：该模块用于在异构平台实例之间进行所截取和转

换后的内存状态的传输。源实例和目标实例之间建立控制通信通道，协商跨平台

迁移过程。在控制通道的管理下，两个实例之间建立一个数据通道，用于检查点

文件的传输或后拷贝模式下的内存数据传输。

3.3 基于网络状态感知的自适应进程同步策略

本节设计了一个基于网络状态感知的自适应进程同步策略 NAPS。NAPS针对
边缘环境中移动终端具有移动性和不稳定性的特点，通过每隔一定间隔执行一次

跨平台迁移，将边缘服务器上的进程状态同步到本地备用临时服务设备上。本节

将详细描述该进程同步策略的同步方案及一些优化方法。

3.3.1 概念定义与问题描述

一个进程在相同平台之间同步时，可以将程序从开始到某一时刻之间执行的

指令数量作为一个进程的执行进度。然而由于指令集不同，相同的高级语言语句

① 是一个面向嵌入式系统的 C语言运行库，官方网站：http://sourceware.org/newlib/。

29

http://sourceware.org/newlib/


第三章 一种异构平台间自适应和轻量级的任务动态迁移机制

会编译出数量不同、种类不同的若干指令序列，因此不能简单地用指令执行的数

目来表记程序的计算量。本文面向的应用场景是针对异构平台之间相同程序不同

平台版本之间的进程同步，于是用一个等效的表达方式来表记一个程序在不同平

台上进程的执行进展，即等效计算进度。

定义 3.1 (等效计算进度（Equal Computation Progress）)： 排除设备性能对某进
程执行效率以及同一程序异构版本的影响，在给定参数、数据、程序等确定，且程

序中不含有随机因素的前提下，一个进程的计算过程中进行的有效计算量的多少，

被称为等效计算进度。

根据上述定义，某一进程在效率完全相同的设备上执行的越久，其等效计算

进度越大，本文用进程的状态号来代表等效计算进度：状态号越大，表示该进程当

前执行的有效计算量更多，等效计算进度越大；反之，状态号越小，表示该进程当

前执行的有效计算量更少，等效计算进度越小。

马来亚大学提出了一个固定间隔的进程同步方法 [59]，然而这样的固定间隔进

程同步并不能很好地适应边缘网络中错综复杂且不稳定的环境。进程状态同步频

率问题，其实质上是进程同步开销和当网络意外中断时同步设备需要重新计算的

未同步等效计算进度多少的权衡。一个固定间隔的进程同步的时序图如图 3-6所
示。

状态号 #

2 4 6 8 10

2

4 6 8 100

时间

状态号 #11

11 13 15 17 190 21

13 15 17 19 21

边缘服务器A 边缘服务器B

本地设备
10

图例 2

后备状态
活动状态

网
络
中
断

运行进程
进程同步

2

图 3-6 一个固定间隔的进程同步时序图

当终端设备在边缘网络环境内的网络情况较好时，若同步频率过于频繁，则

会影响到服务端程序的性能，也会浪费移动终端设备用于网络通信的能源；若同

步间隔过大，则当不可预料的网络中断发生时，会导致边缘服务器端仍有较多的

最新状态没有同步到临时服务端设备，重复计算则会带来更多的时间和能源开销。
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因此，NAPS 策略旨在通过动态对当前网络环境进行评估：当网络环境较好
时，通过适当降低同步频率，降低同步带来的额外开销；当网络环境较差时，通过

适当提高同步频率，在带宽等因素允许的前提下尽可能将边缘服务器端尽可能新

的内存状态同步到本地的临时服务端设备上。

3.3.2 问题建模

本节将对所提出的进程同步问题进行数学建模。为了简化模型，本策略中的

评估过程的最小单位为一个固定的采样间隔 𝐼，每经过一个采样间隔根据上个采
样间隔内的网络状况，对当前时刻的网络状态进行评估，进程同步总是在一个采

样间隔的结束时刻触发。一些相关概念的表记与意义如表 3-1所示。

表 3-1 NAPS策略中涉及的符号及其含义

符号 描述

𝐼 评估采样间隔（Interval）

𝐵𝑡 时刻 𝑡的评估网络带宽（Bandwidth）

𝐿𝑡 时刻 𝑡的评估网络延迟（Latency）

𝑆𝑡 时刻 𝑡的动态同步间隔
𝐸𝑒,𝑡 边缘服务器上当前进程在时刻 𝑡的等效计算进度
𝐸𝑚,𝑡 临时服务设备上当前进程在时刻 𝑡的等效计算进度
𝑀𝑡 时刻 𝑡时需传送内存数据的量

本文采取一种基于网络带宽和网络延迟评估在 𝑡时刻后下个 𝐼 内网络中断的
算法，为进程同步计算动态同步间隔。当前环境中评估采样间隔为 𝐼，则时刻 𝑡最
近 𝑛次采样的网络带宽最大值和最小值分别为 𝐵𝑚𝑎𝑥

𝑡 和 𝐵𝑚𝑖𝑛
𝑡 ，最近 𝑛次采样的网络

延迟最大值和最小值分别为 𝐿𝑚𝑎𝑥
𝑡 和 𝐿𝑚𝑖𝑛

𝑡 。

假设 𝑡时刻网络带宽反映出接下来 𝑆 时间的中断概率为 𝑃 𝐵
𝑡 ，网络延迟反映出

的中断概率为 𝑃 𝐿
𝑡 ，则这两项概率分别为

𝑃 𝐵
𝑡 =

𝐵𝑡 − 𝐵𝑚𝑖𝑛
𝑡

𝐵𝑚𝑎𝑥
𝑡 − 𝐵𝑚𝑖𝑛

𝑡
, (3-1)

𝑃 𝐿
𝑡 = 1 −

𝐿𝑡 − 𝐿𝑚𝑖𝑛
𝑡

𝐿𝑚𝑎𝑥
𝑡 − 𝐿𝑚𝑖𝑛

𝑡
, (3-2)

由于网络带宽和网络带宽均可独立反映部分网络状况，故在接下来 𝑆 时间的中断
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概率为

𝑃𝑡 = 1 − (1 − 𝑃 𝐵
𝑡 ) (1 − 𝑃 𝐿

𝑡 ) . (3-3)

NAPS 策略的迁移代价包括网络连接正常时的同步数据量以及网络中断后需
要重复计算的部分等效计算进度的计算开销。基于上述建模，可以假设出当进程

状态同步间隔为 𝑆 时的同步代价函数为

𝑉 (𝑆) = 𝑀𝑡
𝑆 + 𝑃𝑡 × 𝑆 (𝑆 > 0) . (3-4)

由式 3-4可以看出，代价函数 𝑉 (𝑆) 能够在 𝑆 = √
𝑀𝑡
𝑃𝑡
时取得最小值 𝑉 =

2√𝑀𝑡𝑃𝑡。

3.4 本章小结

本章首先针对移动边缘网络环境中移动设备的移动性、不稳定性及异构性进

行了概述，提出了针对边缘计算环境下“云应用”模式应用的服务端程序在高实

时性、高服务连续性和高性能需求的情况下的问题。然后，本章提出了一种异构平

台间自适应和轻量级的任务动态迁移机制 ALM-HIP，该机制通过对 Unikernel技
术加以定制，为其内核设计了一个跨平台转换模块和一个迁移通信模块，使迁移

过程免除了对虚拟机管理器的依赖，能够更好地适应无宿主机操作系统的嵌入式

环境，具有更强的自适应性和泛用性。之后，又针对本章所提出的自适应跨平台任

务状态迁移机制给出了一个基于网络状态感知的自适应进程同步策略 NAPS，通
过对网络状况和迁移必要性等进行动态评估，按需触发进程同步，最小化进程同

步代价和重复计算等效计算进度的综合代价。

32



第四章 自适应的跨平台任务迁移框架的实现与评估

第四章 自适应的跨平台任务迁移框架的实现与评估

本章节首先就本文所提出的 ALM-HIP 机制以及 NAPS 策略分别进行了代码
实现，然后将两部分结合起来，形成一个完整的跨平台进程迁移框架。然后，本章

基于该框架进行实验数据收集与分析，讨论和探究数据反映的系统特点，最后针

对实验所反映出的问题进行了讨论，发掘该机制中存在的不足和改进点。

4.1 原型设计与实现

ALM-HIP的原型系统根据图 3-5，基于 Popcorn Linux及其工具链，以及开源
的 Unikernel工具链 HermitCore①等实现。ALM-HIP的实现中所使用的工具链包括
生成多平台版本，且支持跨平台迁移的可执行文件所需的定制编译器和链接器，以

及 HermitCore Unikernel内核。
基于 HermitCore 的跨平台支持要求用户为应用程序源代码手工添加“迁移

点”，该迁移点的实质是一个系统调用，通过内核功能收集应用进程的内存地址空

间中的栈空间和堆空间。

当程序运行到迁移点代码时，会进入到内核迁移模块中执行迁移相关代码逻

辑。本系统采用了类似 CRIU的做法，在用户空间内实现进程的检查点截取/恢复。
通过读取内核在执行进程时记录的内存地址空间映射、文件描述符、socket 等信
息，可以将一个进程所有的内存数据分别读出。同时，系统将 HEXO所提供的跨
平台信息转换功能模块移植到内核的迁移模块中，将截取到的进程数据转换后送

至通信模块。

通信模块负责与迁移目标实例建立数据通信，将转换后的进程内存数据发送

到目标实例上。目标实例收到转换后的进程状态数据后，按照不同内存区域分别

将收到的内存映像恢复到当前实例的对应区域内存地址上。

4.2 实验测试与分析

4.2.1 实验设置

测试框架：基于上节所实验的原型系统，本节采用 KVM虚拟机—嵌入式平台
环境，基于数值空气动力学模拟（Numerical Aerodynamic Simulation，NAS）并行

① https://hermitcore.org/
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基准测试 [60]（NAS Pararell Benchmark，NPB）进行实验测试，分别收集实验数据
并分析。

NAS是美国国家航天局的一个数值空气动力学模拟项目，该项目为了客观地
比较并行超级计算机的性能而设计了一组基准测试程序，称为 NAS并行基准测试
NPB。NPB的测试代码选取自计算流体动力学代码，具有代表意义，受到了广泛
的认可。本实验采用 NPB 3.3.1版本，含有包括 5个内核测试和 3个伪应用测试，
本章选取其中 4个基准测试程序进行实验，选取的基准测试如表 4-1所示。其中，
NPB-IS为原生 C语言编写，其余测试程序采用首尔大学基于 NAS的 Fortran语言
版本移植的 C语言版本，各程序处理数据规模均选用 NPB规定的 B等规模配置
（A等为最小，C等为最大）。

表 4-1 实验所使用的测试程序

程序名称 程序简称 编写语言 问题规模 程序说明

大整数排序 NPB-IS C 225 基于桶排序的大整数排序

繁杂并行 NPB-EP C 230 计算高斯伪随机数

共轭梯度法 NPB-CG C 75000 求解大型稀疏对称正定矩阵

的最小特征值的近似值

五对角线方程组 NPB-SP C 1023 求解五对角线方程组

硬件配置：模拟实验中采用一台配备有 Intel(R) Core(TM) i7-9400F的 x86-64
架构计算机作为边缘服务器，采用一个树莓派 4B 作为临时服务端设备。首先通
过一个使用 NPB-IS性能测试，粗略估计两个设备的性能差异。实验平台的配置如
表4-2所示。

表 4-2 实验硬件配置表

设备 台式计算机 树莓派 4B

CPU型号 Intel(R) Core(TM) i7-9400F ARM Cortex-A72

CPU架构 x86-64 AArch64

CPU主频 2.90 GHz 1.50 GHz

CPU核数 6 4

内存大小 16 GB 4 GB

操作系统 Debian 9.3.0 Ubuntu 18.04 Server

NPB-IS耗时 2.17 s 24.25 s
计算效率/𝑀𝑜𝑝 ⋅ s−1 154.67 13.84
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由表4-2可以看出：作为边缘服务器的台式计算机针对计算密集型应用的计算
效率约为作为临时服务端设备的树莓派 4B的约 11.17倍，可以体现出二者在执行
相同应用时的性能差异。

实验架构：真机实验的实验设置架构图如图4-1所示。其中，计算性能较强的台
式计算机用于作为边缘服务器端，用来模拟将计算负载卸载到边缘服务器上以获

取更高计算性能的情况。而性能相对较弱的树莓派 4B则作为临时服务设备，在服
务端程序运行过程中每隔一定间隔从边缘服务器上同步最新内存状态到本地，用

于在终端设备与边缘服务器连接中断时临时启动，为终端设备继续提供服务。

X86-64

Unikernel实例
(KVM)

X86-64

设备

台式计算机

AArch64

Unikernel实例
(KVM)

AArch64

设备

树莓派4B

截取、转换 导入、恢复

传送

图 4-1 实验设置图

本文还设置了一个模拟实验，通过编程模拟该进程同步过程，用以单独测试

NAPS策略，验证不同策略参数对策略本身性能的影响。和集成到原型系统中的实
验不同，该模拟实验仅针对NAPS策略本身进行模拟。模拟实验将生成一个动态的
网络环境参数模拟真实场景下网络环境的变化情况，其中边缘服务器和临时服务

设备之间的带宽和延迟随时间变化而变化，观察同步策略的表现和运行情况。此

外，本模拟实验还通过设定不同的评估采样间隔，观察评估采样间隔对 NAPS策
略造成的影响。

对比策略：模拟实验模拟了几种具有代表性网络变化情形下，针对不同评估

采样间隔、不同迁移数据量大小下 NAPS策略的表现情况，同时还与不同固定间
隔的同步策略进行了对比。

性能指标：本文所提出功能的性能评价指标分为 ALM-HIP机制和 NAPS策略
两部分。对于 ALM-HIP机制而言，这部分工作的主要目标是去除跨平台迁移过程
中虚拟机管理器的必要性，因此在性能指标方面，主要测试以下几个方面：

1. ALM-HIP 机制的有效性：即是否达到了由内核独立完成跨平台迁移相关功
能；

2. 迁移数据量：即一次跨平台迁移过程中传送数据的量；
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3. 迁移计算开销：进程从触发跨平台迁移到迁移结束中的额外计算开销；
4. 服务中断时间：跨平台迁移过程中服务中断时间长度。
对于 NAPS策略而言，主要评估其算法性能，包括：

1. 同步通信开销：进程同步导致的额外数据通信量；
2. 同步计算开销：进程同步导致的额外计算开销；
3. 重复计算开销：当切换运行设备时，由于最新状态尚未同步到目标设备，从
而造成目标设备需要重新计算的等效计算进度的量。

4.2.2 实验结果与分析

（1）异构平台间自适应和轻量级的任务动态迁移
在 ALM-HIP机制的实验方面，选择采用若干计算密集型，且具有较强代表性

的 NPB基准测试集应用进行实验评估，这些程序及其意义如表4-1所示。本组实验
的结果如图4-2所示，其中横坐标为不同的应用程序和应用不同的迁移机制，纵坐
标为相应性能测试项目的数据。
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时
间

(m
s)

测试程序与采用的迁移机制

检查点截取(ms) 检查点恢复(ms)

图 4-2 自适应迁移机制实验结果

本实验主要从进程状态收集转换和状态恢复耗时两个方面将本文所提出的自

适应迁移机制与 HEXO进行比较。从实验结果可以看出，ALM-HIP的总体性能比
HEXO较好，但分别从检查点截取和检查点恢复两个方面来看，则两个机制各有所
长。ALM-HIP用于检查点截取阶段的时间开销高于 HEXO，经分析这是由于自适
应迁移机制在截取内存信息方面没有虚拟机管理器的支持，需要占用 Unikernel实
例时间在实例内进行相关信息收集操作，导致性能较HEXO略差。而从检查点恢复
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的过程来看，由于在此阶段无需对内存本身的结构进行分析，可以直接根据截取检

查点时记录的内存信息将相应内存信息载入并恢复进程的继续运行，故 ALM-HIP
的时间开销比 HEXO更低。
就泛用性而言，由于 ALM-HIP机制能够独立地完成进程的跨平台迁移，实现

了等价于一个跨平台的用户空间内检查点截取/恢复（CRIU）技术，具有较多 CRIU
技术的特性。ALM-HIP能够极大地降低 Unikernel应用跨平台迁移的应用门槛，拓
宽了跨平台迁移技术的适用场景，具有较大的工作价值。

（2）基于网络状态感知的自适应进程同步策略
针对 NAPS策略，本节设计了若干网络状况的场景，并为这些场景分别选用

不同的若干组参数进行实验测试。具体而言，本节设计的网络状况包括以下几种：

1. 网络情况较好：网络带宽和网络延迟比较稳定，会随机出现一些网络性能的
波动，但不会出现网络中断的情况；

2. 网络情况一般：网络带宽和网络延迟有一定随机波动，有网络中断的情况出
现；

3. 网络情况较差：网络带宽和网络延迟有较大波动，多次出现网络中断。
为以上网络环境分别生成一组网络带宽和网络延迟随时间的变化关系，如图4-

3所示。其中，实线代表当前时刻的网络带宽，虚线代表当前时刻的网络延迟，横
坐标为时间。

针对上述三种网络状况，分别取 𝐼 = 4min、𝐼 = 8min 和 𝐼 = 16min，以及
取固定间隔进程同步策略对照组（分别取固定间隔 𝐼𝑓𝑖𝑥 = 4min、𝐼𝑓𝑖𝑥 = 8min和
𝐼𝑓𝑖𝑥 = 16min）得到模拟结果如表 4-3所示。
评估采样间隔的影响分析：当评估采样间隔设定值较小时，系统将频繁地对

端-边的网络状态进行评估。较小采样间隔的好处是能够尽快对当前网络的变化做
出评估，能够反映当前网络最新的状态，避免网络出现较大变化而系统的评估还

仍基于一段时间前的状态造成评估不准确。然而，采样间隔较小同样会对系统产

生一定的影响，如网络测速将会消耗一定的信号带宽，同样也会使系统的总体性

能下降。

网络状况差异的影响分析：当网络状态整体较好，带宽较高且延迟相对较低

时，由于网络中几乎不存在网络中断的情况，在这样的网络环境下启用临时服务

设备的概率较低，无需使临时服务设备中暂存计算状态的等效计算进度紧跟边缘

服务器上服务端进程的等效计算进度。此时适当增加进程同步的间隔，有利于进

一步减少进程同步的网络开销、性能开销，自然地减少了移动终端设备的电量消

耗，有利于提升移动设备的续航能力。与固定间隔的同步策略相比，NAPS策略可
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图 4-3 几种模拟的网络环境

以有效避免固定间隔同步带来的额外同步开销，同时可以防止因固定间隔过大导

致来不及对网络状态的突变做出响应。

当网络状态较差时，由于网络中断非常频繁，如果进程同步的间隔过大，将

导致边缘服务器上相应进程最新的内存状态无法及时同步到临时服务设备上，带

来较多的等效计算进度损失。若采用固定间隔的同步策略，则为了应对此类网络

环境，需要非常低的同步间隔，导致进程同步占用了本就较差的网络环境的信号

资源，反客为主，得不偿失。与固定间隔的同步策略相比，当评估间隔值更小时，

NAPS策略能够更好地适应较差的网络环境。
当网络环境一般，偶尔出现中断情况时，此时根据网络状态的变化无法非常

准确地估计出网络中断的发生。若网络中断出现在一次较长的动态间隔时间内时，

将造成较大的等效计算进度的浪费，而此时若选取较低的评估间隔则又会使同步

的开销增大。从实验结果来看，此时 NAPS策略的性能优于固定间隔策略，这是
因为固定间隔策略仍然需要较小的固定间隔才能适应偶发的网络中断。

综上所述，本文所提出的 NAPS策略可以自然地适应大多数的网络环境，而
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表 4-3 NAPS策略在不同网络状况不同评估采样间隔下的表现

网络状态 同步策略 同步次数 重复计算开销

较好 感知（𝐼 = 4min） 17 0

较好 感知（𝐼 = 8min） 16 0

较好 感知（𝐼 = 16min） 14 0

较好 固定（𝐼𝑓𝑖𝑥 = 4min） 29 0

较好 固定（𝐼𝑓𝑖𝑥 = 8min） 14 0

较好 固定（𝐼𝑓𝑖𝑥 = 16min） 7 0

一般 感知（𝐼 = 4min） 14 90

一般 感知（𝐼 = 8min） 14 50

一般 感知（𝐼 = 16min） 16 50

一般 固定（𝐼𝑓𝑖𝑥 = 4min） 24 50

一般 固定（𝐼𝑓𝑖𝑥 = 8min） 11 90

一般 固定（𝐼𝑓𝑖𝑥 = 16min） 3 330

较差 感知（𝐼 = 4min） 8 230

较差 感知（𝐼 = 8min） 7 270

较差 感知（𝐼 = 16min） 7 250

较差 固定（𝐼𝑓𝑖𝑥 = 4min） 16 120

较差 固定（𝐼𝑓𝑖𝑥 = 8min） 6 280

较差 固定（𝐼𝑓𝑖𝑥 = 16min） 1 600

无需人工干预为其设置固定的同步间隔。和固定间隔策略相比，NAPS策略更能适
应不稳定、不确定的网络环境，而固定间隔的同步策略则在网络状态较好或网络

状态较差的环境下，可通过人为规定同步间隔达到最小化同步的综合开销。

4.3 本章小结

本章针对本文所提出的 ALM-HIP机制实现了一个系统框架，详细介绍了该原
型系统的实现原理和部分实现细节。其次，本章基于该原型系统对 ALM-HIP机制
进行了相关性能评估，验证了该机制的有效性，分析了其性能开销的来源，以及可

能的优化方法。本章还针对 NAPS策略进行了在多种复杂网络环境下的运行性能
评估，量化了各项参数对整体同步额外开销的影响多少，在最小化同步带来的额

外开销的同时最小化因意外网络中断造成的重复计算开销。
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第五章 边缘计算中多节点弹性任务卸载调度原型系统

本章围绕计算任务复杂度高且时延敏感环境的实际情况，研究多节点的任务

调度技术。根据卸载任务的具体资源和计算需求，结合边缘环境中各节点的实时

状态信息进行实时调度，使得计算任务能够分散到边缘网络集群节点上，缩短任

务的平均响应时间。具体地，本章将研究计算任务复杂度高且时延敏感环境下面

向计算卸载的多节点弹性任务调度模型和功能框架。此外，针对边缘计算环境中

各个服务节点的动态性，研究任务调度中的错误处理和容错机制，避免和最小化

任务重调度和重新执行带来的额外开销。

本章设计和实现了一个适用于弹性任务计算场景的任务卸载调度原型系统，

能够将一系列用户提交的计算任务卸载到一系列计算节点上，使得各个任务的总

响应时间最短。此外，本章将前述的 ALM-HIP机制与 NAPS策略整合到该卸载调
度原型系统中，为系统增加了跨平台迁移支持与进程同步支持。

5.1 任务卸载调度框架与策略

5.1.1 任务卸载调度总体框架

本节将围绕计算任务复杂度高且时延敏感环境的实际需求，研究如何高效地

将待执行的任务集合调度到集群中各个分散节点上，使得任务集合能够并行执行，

加速任务响应时间，提高集群资源利用率。该任务卸载调度的框架如图 5-1所示。
在该框架中有一个作为控制器角色的节点，该节点维护一个任务请求队列，

并负责将用户所提交的任务集合根据最小化任务平均完成时间的任务分配策略

（MBCT）进行调度，为每个任务分配一个合适的运行节点，并为每个计算节点分配
适当的任务执行顺序，缩短任务的平均响应时间。本原型系统基于 Kubernetes①实
现，详见本章“原型实现与评估”节。

5.1.2 面向多目标优化的任务调度策略

任务调度是系统的核心环节之一，它根据任务集合、集群内节点集合和使用

的调度策略产生任务调度决策序列。任务调度策略需要合理选择优化目标作为调

度的前提，由于在当前环境下计算任务复杂度高且时延敏感，这就需要任务的平

均响应时间尽可能小。此外，由于集群内单个节点资源有限，如何充分利用每个

① 一个开源的、适用于管理云平台中多个主机上的容器化的应用。官方网站：https://kubernetes.io/。
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无线通信网络

任务列表

计算资源

任务发起节点

任务接收节点1

任务接收节点2

任务接收节点3

图 5-1 任务卸载调度框架

节点有限的计算、存储和网络带宽资源，做好资源管理，也是该任务调度策略需要

考虑的问题之一。

（1）内存资源满足优先策略
在调度的过程中，CPU和内存资源的管理与分配是一个重要的问题，它直接

影响到整个集群的资源利用率。由于在本平台以容器形式执行和管理任务，在任

务提交时，需要为每个任务制定 CPU和内存需求，其中当可分配内存小于任务内
存需求时，可能会导致任务执行失败。此时，本系统将使用内存资源满足优先策

略，当本地资源满足时，优先在本地执行；否则对集群内节点按照可用内存剩余量

从高到低排序，按任务队列依次分配任务。

然而，内存资源满足优先策略并未考虑任务的执行时间，仅凭该策略虽然在

计算卸载时使用内存资源满足优先策略能够提高系统的资源利用率，但无法缩短

任务的平均响应时间。因此内存资源满足优先策略仅适用于尚未在系统中执行过

的任务使用，对于已经在系统中执行过至少一次的任务，将使用基于遗传算法的

最小任务响应时间策略对其进行调度。

（2）基于遗传算法的最小任务响应时间策略
当一个任务在系统中被执行过后，系统将统计该任务的实际执行时间，计算
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该任务最近若干次在系统上执行的实际执行时间的平均值，作为该任务的预估执

行时间。下面介绍基于遗传算法的最小任务响应时间策略，该策略是整个调度系

统的核心策略，适用于在有预估时间的前提下，为一个含有多个任务的任务集合

中的各个任务调度到一个具有多个节点的集群中的具体节点上。

假设任务集为 𝐼 = {𝑖1, 𝑖2, ..., 𝑖𝑛} (𝑛 ∈ 𝑁∗)，集群中的计算节点为 𝐽 =
{𝑗0, 𝑗1, ..., 𝑖𝑚} (𝑚 ∈ 𝑁)，其中 𝑗0 表示本地节点，任务 𝑖 在节点 𝑗 的总响应时间可
以表示为

𝑇𝑖,𝑗 = 𝑡𝑒𝑥𝑒𝑐
𝑖,𝑗 + 𝑡𝑤𝑎𝑖𝑡

𝑖,𝑗 , (5-1)

其中，𝑡𝑒𝑥𝑒𝑐
𝑖,𝑗 表示任务 𝑖在节点 𝑗 的执行时间；𝑡𝑤𝑎𝑖𝑡

𝑖,𝑗 为任务 𝑖在节点 𝑗 的等待时间，
其计算方式为

𝑡𝑤𝑎𝑖𝑡
𝑖,𝑗 = 𝑞𝑗 × 𝑇 𝑎𝑣𝑔

𝑗 , (5-2)

其中 𝑞𝑗 和 𝑇 𝑎𝑣𝑔
𝑗 分别为节点 𝑗 上等待队列的长度和该节点上任务的平均执行时间。

值得注意的是，式 5-1中没有考虑传输任务本身容器的时间和网络延迟，因为这两
项时间在本章介绍的边缘计算系统中远小于任务的执行时间和队列等待时间。

对于上述集合 𝐼 和 𝐽，记 𝑥𝑖,𝑗 为一次分配决策：𝑥𝑖,𝑗 = 1表示将任务 𝑖分配到
节点 𝑗 上，𝑥𝑖,𝑗 = 0表示将任务 𝑖和节点 𝑗 无分配关系。同时，𝑥𝑖,𝑗 还满足

𝑚

∑
𝑗=0

𝑥𝑖,𝑗 = 1 (1 ⩽ 𝑖 ⩽ 𝑛, 0 ⩽ 𝑗 ⩽ 𝑚) , (5-3)

即每个任务分配且仅分配到一个节点上执行一次。

本章所实现的卸载调度系统的目标为使所有任务的总响应时间最短，即为每

个任务 𝑖求解一个合适的节点 𝑗，使

𝑇 = ∑ (𝑥𝑖,𝑗 × 𝑇𝑖,𝑗) (5-4)

最小。

然而上述问题是 NP-难的，于是该系统使用了遗传算法为其求得一个近似最
优解。一组分配决策𝑋𝑎,𝑏 = {𝑥1,0, ..., 𝑥1,𝑚, 𝑥2,0, ..., 𝑥𝑛,𝑚}为进化过程中一个世代中的
一个个体，个体中的每个分配关系为一条染色体。将一个个体的染色体集合记为

𝑆 = {𝑠𝑖 = 𝐽𝑗 , 1 ⩽ 𝑖 ⩽ 𝑛, 0 ⩽ 𝑗 ⩽ 𝑚}，即将任务 𝐼𝑖分配到节点 𝐽𝑗 上。

对于每个个体，其约束条件函数和适应性函数分别定义为：

𝐶(𝑋) = ∑ (𝑥𝑖,𝑗 × 𝑇𝑖,𝑗) +
𝑚

∑
𝑗=0

𝐸𝑐𝑝𝑢
𝑗 +

𝑚

∑
𝑗=0

𝐸𝑚𝑒𝑚
𝑗 , (5-5)
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𝑓𝑖𝑡𝑛𝑒𝑠𝑠(𝑋) = 1
𝐶(𝑋). (5-6)

其中 𝐸𝑐𝑝𝑢
𝑗 和 𝐸𝑚𝑒𝑚

𝑗 分别为节点 𝑗 关于 CPU资源约束条件和内存资源约束条件的惩
罚项。当一个节点上被分配的任务量的资源需求量超过节点的对应资源量时，将

其计算方法如式 5-7和式 5-8所示，用于避免调度策略将过多任务聚集在同一个节
点上，因此当一个节点被分配的任务的资源需求量超出越多时，其任务的惩罚就

越高。

𝐸𝑐𝑝𝑢
𝑗 =

∑𝑛
𝑥=1 (𝑥𝑖,𝑗 × 𝐼𝑐𝑝𝑢

𝑖 ) − 𝐽 𝑐𝑝𝑢
𝑗

∑𝑛
𝑥=1(𝑥𝑖,𝑗×𝐼𝑐𝑝𝑢

𝑖 )
∑𝑛

𝑥=1 𝑥𝑖,𝑗

× 𝑇 𝑎𝑣𝑔
𝑗 . (5-7)

𝐸𝑚𝑒𝑚
𝑗 =

∑𝑛
𝑥=1 (𝑥𝑖,𝑗 × 𝐼𝑚𝑒𝑚

𝑖 ) − 𝐽 𝑚𝑒𝑚
𝑗

∑𝑛
𝑥=1(𝑥𝑖,𝑗×𝐼𝑚𝑒𝑚

𝑖 )
∑𝑛

𝑥=1 𝑥𝑖,𝑗

× 𝑇 𝑎𝑣𝑔
𝑗 . (5-8)

其中，𝐼𝑐𝑝𝑢
𝑖 和 𝐼𝑚𝑒𝑚

𝑖 分别表示任务 𝐼𝑖需求的 CPU和内存资源量，𝐽 𝑐𝑝𝑢
𝑗 和 𝐽 𝑚𝑒𝑚

𝑗 分别

表示节点 𝐽𝑗 拥有的 CPU和内存资源量。
遗传策略上，本系统使用轮盘赌选择法，即每个个体进入下一代的概率与其

适应性相等。每一代有 30%的个体将进入下一轮迭代，交叉模式为单点交叉，突
变率为 30%，迭代轮数为 500轮。

5.2 原型实现与实验评估

5.2.1 原型系统实现

根据上节所述的实现途径，基于 Kubernetes平台实现了一个卸载调度原型系
统，该系统的架构如图 5-2所示。
该原型系统中包括一个任务发起节点和若干任务接收节点，任务发起节点即

需要卸载调度服务的设备，即本地设备；任务接收节点则是用于卸载任务进行计

算的节点，接收到的任务在执行完毕后，将结果传回任务发起节点。用户通过作

为任务发起节点的本地设备提交任务集合，经控制器应用上述策略调度后将任务

卸载到任务接收节点。

任务发起节点分为Web服务界面和控制器两部分。其中，Web服务界面用于
用户交互，用户通过Web服务界面管理任务集合、管理集群内节点列表和查看任
务执行结果。Web服务部分包括任务列表、提交任务和集群管理等三个页面。控
制器部分则在用户提交任务后，通过上节所述任务卸载调度算法，为每个任务选

择合适的节点并发起任务卸载。

（1）任务管理
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K8S集群
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模块

任务
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模块

K8S集群
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块

API Server
K8S管理模块

任
务
监
控
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块

资源
监控
模块

任务发起节点 任务接收节点

用户

交互

图 5-2 任务卸载调度原型系统组成架构

任务管理部分分为任务列表和任务提交两个页面。任务列表页面如图 5-3所
示，其功能为展示已提交任务的实时状态信息。如图所示，任务具有“等待中”“运

行中”和“已完成”等三个可能的状态。其中“等待中”包括两个可能，一是任务

在等待队列，仍未分配至合适节点。二是由于节点的可用资源不满足需求，需要

等待其他任务执行完成让出资源。“运行中”表示该任务正在运行，“已完成”表

示任务已正常执行完毕。当任务执行完毕后，系统会显示其从提交至执行完成之

间的完成时间。

图 5-3 任务列表页面
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任务提交页面如图 5-4所示。新增任务时，用户需提供任务名、任务的 CPU资
源需求量、内存资源需求量和容器镜像地址等信息。其中任务名不能重复，否则

需要将原任务删除。在新增任务时，用户为任务指定本地运行，或将该任务交由

控制器分配至合适的服务节点。新增任务页面支持批量新增任务，用户可将待提

交任务写入一个 Json格式文件批量提交。

图 5-4 任务提交页面

（2）集群管理
集群管理页面如图 5-5所示。集群管理界面主要有两个功能，一个是显示当前

已连接服务节点的信息，如 IP地址和可用 CPU、内存资源等；另一个功能是增加
服务节点，用户可根据服务节点的 IP地址和 TCP端口添加新集群。该界面也支持
通过 Json文件批量添加新集群。
（3）异构平台的进程迁移和同步支持
为了使该原型系统具备跨平台任务迁移能力，本工作还将提出的 ALM-HIP机

制与 NAPS策略进一步整合到该系统中。具体而言，ALM-HIP机制主要是作为跨
平台的技术实现，将这部分功能整合到任务发起节点的任务追踪模块和任务接收

节点的任务监控模块。当有跨平台迁移需求时，可通过调用ALM-HIP的相关功能，
将正在当前节点上执行的任务截取为检查点文件，然后传送至目标节点，由目标

节点的相应模块负责将检查点文件恢复到系统中，完成任务的跨平台迁移。

此外，系统中所整合的 NAPS策略也可按需启用，为原型系统中需要防止由
节点退出导致重复计算的高鲁棒性需求任务提供进程同步服务。
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图 5-5 集群管理页面

5.2.2 实验设置

为了测试该原型系统的功能有效性以及弹性任务卸载调度策略的性能，本文

选取了若干具有代表性的测试集任务用于测试，这些任务均为计算密集型任务，

表 5-1展示了这些任务的名称及其现实意义。任务集合由表中随机抽选得到，任务
集大小分别为 100、500和 1000，针对每个任务集进行三次实验。考虑到每种任务
在真实场景下并不是等量的，故在抽取时为每种任务均设置有选中概率。

表 5-1 测试集任务程序

程序名称 简称 语言 抽取概率 内存需求 (GB) CPU需求 (核)

迷宫寻路 maze C++ 0.02 0.4 0.5

SHA256计算 sha256 C 0.30 0.4 1.0

N皇后问题 13queen C++ 0.10 0.4 0.5

快速排序 quicksort C++ 0.14 0.4 0.5

文件验证 hashzip C 0.30 0.4 1.0

动态规划 dynamic C 0.04 0.4 0.5

哈夫曼编码 huffman C++ 0.06 0.4 0.5

计算圆周率 calcpi C 0.02 0.4 0.5

矩阵运算 matrix C 0.02 0.4 0.5

为了对比卸载调度算法的有效性，首先提交任务让其仅在本地节点运行，待

运行结束后记录最后一个执行完毕任务从提交其到执行完毕的时刻之间的时间差，

47



第五章 边缘计算中多节点弹性任务卸载调度原型系统

作为本地运行的比较基准。由于每个任务都在本地节点被运行过一次，在本地节

点运行后系统将学习到每个任务种类的预估执行时间数据，随后通过卸载调度方

式再次提交该任务集，但不同的是本次提交允许任务根据调度策略的决策结果卸

载到各个节点上运行。实验所使用的集群配置如表 5-2所示。

表 5-2 卸载调度原型系统测试集群配置

节点名称 节点总核数a 节点总内存 网络带宽

发起节点 4 8GB 1500Mbps

服务节点 1 8 16GB 1500Mbps

服务节点 2 8 16GB 1500Mbps

服务节点 3 4 8GB 1500Mbps

a CPU型号均为 Intel®Xeon®Platinum 8269CY

5.2.3 实验结果与分析

按照上述方法进行实验测试，各次实验的任务集大小、本地运行总响应时间、

调度卸载总响应时间以及加速比等数据如表 5-3所示。其中，加速比 𝐴的计算方法
为

𝐴 = 𝑇 𝑙𝑜𝑐𝑎𝑙 − 𝑇 𝑜𝑓𝑓

𝑇 𝑙𝑜𝑐𝑎𝑙 × 100%, (5-9)

𝑇 𝑙𝑜𝑐𝑎𝑙表示本地运行总响应时间，即仅在本地节点运行任务集合时从任务集合提交

到所有任务均执行完毕所经过的时间；𝑇 𝑜𝑓𝑓 表示调度卸载总响应时间，即以卸载

调度方式运行任务集合时从任务集合提交到所有任务均执行完毕所经过的时间。

由表 5-3可以看出：对于大多数实验组，卸载调度方式的运行加速比例大约在
70%至 80%之间。根据表 5-2的设备硬件配置，本地运行的 CPU核数为 4，卸载
调度运行时所有节点总共的 CPU核数为 24，因此理想情况下总响应时间的理论值
为 83.33%。经分析，有以下原因导致加速比例未能达到预期值：

1. 本地运行时，由于 kubernetes 的 API Server 在添加任务时也会占用一定系
统资源，已经添加的任务正在全速执行，这导致 K8S具有的资源受限，API
Server和任务抢占系统资源，导致任务实际运行耗时估计与真实值有所偏差，
预学习的任务执行时间不准确；

2. 调度策略对于异构多核的适配性不够好，当 CPU核数不足时，调度策略向
CPU核数较多的节点分配任务的倾向不够。
原型系统的设计还应针对上述可能的原因做进一步优化，如为 API Server预

留一定的资源，防止任务和 K8S平台抢占资源，导致系统性能下降。另外，还应
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表 5-3 调度卸载原型系统实验结果

任务集编号 任务集大小 𝑇 𝑙𝑜𝑐𝑎𝑙(s) 𝑇 𝑜𝑓𝑓 (s) 𝐴

1-1 100 687.69 150.77 78.08%

1-2 100 586.17 133.77 77.18%

1-3 100 675.46 185.19 72.58%

2-1 500 3005.07 919.13 69.41%

2-2 500 3992.50 826.33 79.30%

2-3 500 3390.49 855.06 74.78%

3-1 1000 7258.78 1666.98 77.03%

3-2 1000 7020.05 1824.68 74.01%

3-3 1000 6792.21 1526.02 77.53%

平均加速比 75.55%

针对核数不同的节点时任务调度的倾向性进行优化，防止有部分任务集聚在核数

较少的节点上，导致多核数节点运行完毕，但仍有部分节点仍有大量任务在等待

执行。

5.3 本章小结

本章根据面向多目标优化的任务调度中的内存资源满足优先策略和基于遗传

算法的最小任务响应时间策略等两个调度策略，设计和实现了一个调度卸载原型

系统。首先介绍了该原型系统的应用背景和技术途径，然后对该系统进行了代码实

现和性能评估，验证了调度卸载系统的有效性。此外，本章还将设计的 ALM-HIP
机制和 NAPS策略进一步整合到该卸载调度系统中，使该系统在基本卸载调度功
能的基础上，具备了跨平台的任务迁移和进程同步能力，从而可以较为全面地支

持移动边缘场景下异构节点之间的任务卸载与迁移。
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第六章 总结与展望

本文针对面向边缘环境中的动态迁移问题和跨平台问题进行了概述和总结，

阐述了跨平台动态迁移的研究背景和相关工作。本文提出了一种异构平台间自适

应和轻量级的任务动态迁移机制 ALM-HIP，并设计了一个基于网络感知的自适应
同步策略 NAPS，分别适用于边缘计算中设备异构的环境中的任务动态迁移和同
步。

6.1 工作总结

目前，得益于网络技术和移动通信技术的快速发展，全球正进入一个万物互

联的时代。在这样的大环境中，随着联网设备数量的急剧增加，网络中产生的数据

也呈现爆发式增长，传统云计算的局限性也逐步展现。对于网络边缘所产生的海

量数据，如果将这些数据全部不加处理发送至云端，将为云端产生极大的网络压

力和数据处理压力。此外，由于网络边缘的设备通常和云数据中心距离较远，因此

对于一些如 AR/VR、即时游戏、无人驾驶等延迟敏感型应用，其服务质量将大打
折扣。在网络的边缘，通常分布着许多具有一定计算和存储能力设备，边缘计算

这一计算范式旨在充分利用这些位于网络边缘设备的计算、存储和网络资源，为

移动用户或物联网设备提供低延迟、高性能的服务。边缘计算通过将计算放置于

网络边缘进行处理，能够极大地减轻云服务中心的计算负载以及骨干网络的网络

流量，提高网络的整体效率。边缘计算中包含多项研究领域，但其研究的根本问

题是如何做好边-端-云三者协同，更充分地利用边缘网络中的各项资源。边缘网络
中通常含有大量异构平台的设备，设备的异构性给任务的迁移带来了挑战，如何

打破设备异构性的隔阂，允许任务在异构设备之间迁移，是本文研究的主要问题。

本文主要针对边缘计算中的跨平台迁移问题进行了深入研究，同时基于提出的跨

平台任务迁移机制，设计了一个任务进程同步策略。本文的主要工作可总结为以

下几点：

（1）本文研究了边缘计算中任务迁移的相关背景，对异构平台之间的任务迁
移技术进行了深入研究。首先概述了边缘计算中常用的虚拟化技术，比较各项虚

拟化技术的运行原理、系统特点和适用场景等，对比主流虚拟化技术之间的相同

点和不同点，总结了这些虚拟化技术的特性。然后列举并根据迁移任务负载种类

不同，分类分析了一些典型的跨平台工作，总结这些典型工作的实现原理和应用
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场景，最后总结了跨平台迁移的相关挑战。通过总结和比较各项典型工作，提出

了一个面向特定应用场景的技术路线选择方案，可协助用户和开发者选择相应或

相似的解决方案。

（2）本文针对边缘网络中的设备异构问题，设计了一种异构平台间自适应和轻
量级的任务动态迁移机制 ALM-HIP。由于目前的跨平台迁移机制中，在迁移任务
时大多需要让虚拟运行环境与宿主环境交互，这就需要为宿主环境安装一个操作

系统，占用了不必要的存储资源和计算资源。为了应用的隔离性和独占性，ALM-
HIP机制基于 Unikernel技术实现，Unikernel可以直接作为一个完整的操作系统级
应用，直接运行于硬件上。当 Unikernel实例直接运行于硬件上时，将失去宿主环
境中的虚拟化环境支持。本文通过为 Unikernel内核设计两个内核模块用于跨平台
转换和迁移通信，使 Unikernel实例能够独立完成跨平台迁移过程，因此该机制不
仅仅适用于虚拟化环境，也充分利用了 Unikernel支持直接在硬件环境上运行的重
要特性。本文还设计了一个基于网络状态感知的自适应进程同步策略 NAPS。首先
为边缘计算场景下进程的同步问题建立模型，然后构建了一个以网络评估为基础

的进程同步策略 NAPS。在进程运行过程中，移动终端设备周期性评估自身与边缘
服务器的网络状况，包括网络带宽和网络延迟等，通过测量到的网络状况对设备

与边缘服务器的连接中断概率进行评估，适当调节任务进程同步的频率，减小进

程同步和因未及时同步造成的重复计算开销。

（3）本文实现了一个自适应跨平台迁移机制系统框架，基于该框架评估其性
能，验证了 ALM-HIP机制的有效性。本文还针对设计的 NAPS策略开展了实验，
与固定间隔的进程同步策略对比评估该策略的性能，就实验结果开展了总结与讨

论。

（4）本文针对计算复杂度高且时延敏感的环境，实现了一个适用于弹性任务
计算场景的任务卸载调度原型系统。该系统的技术途径应用了内存资源满足优先

策略和基于遗传算法的最小任务响应时间策略等两个策略，对于提交的任务集合，

能够保证在节点资源满足需求的前提下，通过任务历史执行的时间数据预估每个

任务的执行时间。此后，应用了遗传算法求解一个近似最佳的任务调度策略，使任

务集合中的任务能够分配到合适的计算节点上，充分利用集群内的计算资源，最

小化任务集合总响应时间。最后，基于该调度策略实现了一个卸载调度原型系统，

并基于此系统评估调度策略的有效性。另外，本文将所设计的 ALM-HIP 机制与
NAPS策略进一步整合到此原型系统中，使该系统在基本卸载调度功能的基础上，
具备了跨平台的任务迁移和进程同步能力，从而可以较为全面地支持移动边缘场

景下异构节点之间的任务卸载与迁移。
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第六章 总结与展望

6.2 研究展望

在 5G通信技术普及，物联网技术蓬勃发展的今天，众多具有低延时响应、高
计算性能需求的应用应运而生。边缘计算的发展对于充分利用边缘网络的计算、存

储和网络资源具有重要的意义，而如何通过实现端—边—云三者的协同实现资源

的充分利用，为用户提供更佳的服务体验是边缘计算的研究问题。目前学术界对

于边缘计算的研究热度仍处于上升阶段，随着边缘计算技术研究的层次加深，未

来还会有更多的挑战。对于本文所涉及的技术而言，以下几个方面还值得更加深

入地研究：

（1）本文所提出的 ALM-HIP机制基于 Unikernel，由于 Unikernel技术本身的
构建和运行特性，新加入的跨平台迁移相关内核模块的开销仍需要进一步评估和

优化。本文虽然实现了 Unikernel实例独立完成跨平台迁移的功能特性，但尚未就
该机制的复杂度进行进一步的优化，同时关于新的内核模块对于实例整体的能源

消耗也尚未进行评估，即本文的工作目前尚停留于原型实现的阶段，关于自适应

跨平台技术还需要更进一步的验证和优化。

（2）本文所提出的 NAPS策略给出了对于网络状态描述的一种可能的建模形
式，并以该策略对边-端网络中断概率进行了评估。然而在许多场景下，可能会出
现网络评估情况较差，但网络中断概率相对很低的情况，需要针对这样的网络场

景进一步优化该同步策略，使得其具有更强的适应性，进一步减少边缘网络中进

程同步对被迁移实例因进程同步造成的性能开销。

（3）本文所实现的面向多目标优化的卸载调度原型系统中对于任务执行时间
的预估采用了简单的平均方法。虽然就实验结果而言平均方法已经能够显现出原

型系统的有效性，但就实际运行场景而言，还需要更加有效的方法，精准预估任务

集合中每个任务的执行时间，避免因预估时间的偏差导致整个卸载调度算法的决

策出现较大的误差。
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